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1. Introducere

Caietul de sarcini face parte integrantd din Documentatia de Atribuire si constituie
ansamblul cerintelor pe baza cérora fiecare Ofertant va elabora Oferta (Propunerea Tehnica si
Propunerea Financiard) pentru realizarea serviciilor care fac obiectul Contractului ce rezultd din
aceasta procedura.

Pentru scopul prezentei sectiuni a Documentatiei de Atribuire, orice activitate descrisa intr-
un anumit capitol din Caietul de Sarcini si nespecificata explicit in alt capitol, trebuie interpretata
ca fiind mentionata in toate capitolele unde se considerad de catre Ofertant ca aceasta trebuia
mentionata pentru asigurarea indeplinirii obiectului Contractului.

Toate cerintele din prezentul caiet de sarcini, sunt minime si obligatorii, nerespectarea
uneia dintre cerinte va duce automat la declararea ofertei ca fiind neconforma. Nu se accepta
depunerea de oferte alternative. Nu se admit ofertele partiale din punct de vedere cantitativ si
calitativ, ci numai ofertele integrale, care corespund tuturor cerintelor stabilite prin prezentul caiet
de sarcini. Orice ofertd care se abate de la cerintele minimale va fi consideratd admisibila numai
n conditiile in care aceasta asigura un nivel calitativ superior cerintelor minimale.

2. Contextul realizarii acestei achizitii

2.1 Informatii despre Autoritatea contractanta

in cadrul acestei proceduri, Agentia Nationald de Cadastru si Publicitate Imobiliara
indeplineste rolul de Autoritate Contractanta, respectiv Achizitor in cadrul Contractului.

Potrivit Legii nr. 7/1996 a cadastrului si publicitatii imobiliare, republicata, cu modificarile si
completarile ulterioare, Agentia Nationald de Cadastru si Publicitate Imobiliara (ANCPI) este
institutie publica, cu personalitate juridica, aflatd in subordinea Ministerului Dezvoltarii Regionale
si Administratiei Publice, unicé autoritate in domeniile cadastru, publicitate imobiliara, geodezie,
cartografie, fotogrammetrie si teledetectie.

Institutia are Tn subordine 42 de oficii teritoriale (OCPI) infiintate in fiecare judet si municipiul
Bucuresti si Centrul National de Cartografie (CNC) — institutii publice cu personalitate juridica. La
randul lor, oficiile coordoneaza birouri de cadastru si publicitate imobiliara (BCP1), existente in
unitati administrativ-teritoriale si altele decét resedintele de judet.

Scopul ANCPI este sa poata furniza informatii de calitate intr-un mod eficient si transparent
pentru toti cetétenii si sa asigure o baza reala pentru dezvoltarea pietei imobiliare, a programelor
guvernamentale si internationale in domeniul cadastrului si publicitatii imobiliare.

2.2 Informatii despre contextul care a determinat achizitionarea serviciilor

in scopul indeplinirii atributiilor ce i revin si pentru asigurarea unui serviciu public de
calitate, Tn vederea eficientizarii activitatii, standardizarii proceselor, cresterii sigurantei datelor
administrate si controlului accesului la acestea, ANCPI doreste achizitionarea serviciilor de suport
tehnic, mentenanta si actualizare pentru solutia de securitate integrata implementata in cadrul
infrastructurii informatice proprii $i implementarea solutiei existente pe echipamente noi ce fac
obiectul unor achizitii recente. Serviciile se vor presta atat pentru ANCPI, cat si pentru unitatile
subordonate (42 OCPI-uri si CNC).
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Descrierea serviciilor solicitate

3.1 Descrierea situatiei actuale la nivelul Autoritatii contractante

in prezent solutia de securitate implementats la nivelul ANCPI reprezintd o platforma

integratd pentru managementul securitdtii, este una unitard, omogena, cu o consold de
management care asigura functionalitati de administrare, bazaté pe solutia de protectie antivirus
a producatorului Bitdefender, solutie pentru care existd competente de administrare solide la
nivelul personalului tehnic al autoritatii contractante.

Solutia actuala de securitate din cadrul ANCPI s-a remarcat prin:

management centralizat simplu si eficient

rata de detectie a amenintarilor extrem de ridicata

interfata in limba romana

suport disponibil prompt si in limba roméana

furnizare rapida de solutii (antidoturi) Ia noile amenintéri aparute

avertizari prin e-mail

rata mica de alarme de tip “false-positive”

permite instalarea personalizata a modulelor detinute

integrare cu Active Directory

include protectie impotriva atacurilor zero-day bazata pe machine learning (tehnologii de
invatare automata)

include un modul avansat de securitate — HyperDetect, bazat pe tehnologii de tip ,machine
learning tunabil’, proiectat special pentru a detecta atacuri avansate si activitati suspecte
in faza pre-executie. Va proteja impotriva atacurilor directionate (Targeted Attack - APT),
fisierelor suspecte si traficului la nivel de retea suspect, exploit-urilor, ransomware si
grayware

include un sandbox in cloud-ul public al producatorului acesteia, cu optiunea de a trimite
automat sau manual fisierele suspecte pentru a putea fi "detonate” spre a fi analizate in
profunzime

Posibilitatea de a actualiza din consola sistemul de operare, precum si aplicatiile instalate
pe statiile de lucru

Posibilitatea de a proteja datele statiilor de lucru prin criptare din consola
impact minim asupra resurselor de procesare ale echipamentelor de generatie mai veche
pe care este instalata solutia.

3.1.1 Arhitectura sistemului

Aceasta solutie este compusa din:
GravityZone Business Security Premium: consola de administrare plus agent de protectie

antimalware si securitate — in prezent pentru 3.800 utilizatori (echipamente de tip endpoint).
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3.2 Obiectivul general Ia care contribuie

Solutia de securitate implementata la nivelul ANCPI este de importanta nationald, a carui
eficientd este critica in ceea ce priveste Strategia pentru Planul National de Cadastru si Carte
Funciara (PNCCF), sistemul integrat de cadastru si carte funciard E-Terra, angajamentele din
cadrul programului EuroGeographics, raportarea in cadrul Directivei INSPIRE, serviciile puse la
dispozitie citre Registrele Agricole implementate la nivel Judetean, Registrul Agricol National,
Registrul Electronic National al Nomenclaturilor Stradale (RENNS) .

Fara asigurarea acestei necesitati, riscurile nefunctionarii sistemului informatic, functionarii
cu intreruperi sau functionarii necorespunzatoare este major, avand implicatii directe asupra
modului in care institutia poate sa-si indeplineascéa obiectivele asumate.

Obiectivul general la care contribuie prestarea serviciilor 1l constituie protejarea sistemelor
informatice din cadrul ANCPI, astfel ducand la indeplinirea de catre ANCPI a atributiilor ce fi revin
si la asigurarea unui serviciu public de calitate, in vederea eficientizarii activitatii, cresterii
sigurantei datelor administrate si controlului accesului la acestea.

3.3 Obiectivul specific Ia care contribuie prestarea serviciilor

Prin achizitia serviciilor de mentenantad pentru solutia integratd de protectie impotriva
afacurilor informatice si a virugilor informatici descrise in prezentul document, Autoritatea
Contractantd urmareste atingerea urmatoarelor obiective specifice:

e asigurarea unui nivel de securitate a sistemului informatic, in corelare cu importanta datelor
si proceselor pe care le gestioneaza;

e accesul la asistenta tehnica de specialitate;

¢ cresterea nivelului de protectie impotriva atacurilor cibernetice;

o functionarea normald a aplicatiilor, pentru a permite desfasurarea corectd si continud a
activitafilor institutiei;

e minimizarea sau eliminarea consecintelor datorate intreruperii functionarii sistemului sau
functiondrii defectuoase a acestuia.

3.4 Serviciile solicitate: activitatile ce vor fi realizate

Numar de utilizatori finali (endpoints): minim 3.500, maxim 4.500.

Servicile de mentenanta pentru solutia integratd de protectie impotriva atacurilor
informatice si a virugilor informatici vor include, pe intreaga perioadd a acordului cadru,
urmatoarele activitati:

e actualizarea bazei de semnaturi si a versiunilor solutiei existente pentru managementul
securitatii

e suport si asistenta tehnica de specialitate on-line si/sau on-site

o transfer de cunostinie (daca este cazul)
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auditare tehnica periodica a starii de functionare a solutiei integrate de protectie impotriva
atacurilor informatice si a virusilor informatici.

Performantele si capabilitatile tehnice ale solutiei oferite vor fi cel putin egale cu cele ale

solutiei detinute de beneficiar si va asigura in mod minimal performantele si capabilitatile precizate
mai jos:

management centralizat prin consola folosind doar accesul securizat HTTPS;
interfata in limba romana;
suport disponibil prompt si In limba romana;
furnizare rapida de solutii (antidoturi) la noile amenintari aparute,
avertizari prin e-mail, SMS etc.
mecanisme pentru diminuarea ratei de alarme de tip “false-positive”;
mecanisme de invatare (maschine learning);
mecanisme de analiza externa a fisierelor suspecte;
impact redus asupra resurselor de procesare ale echipamentelor,;
compatibilitate cu Windows 7 sau superior, pe 32 si 64 bites;
compatibilitate Mac OS Sierra sau superior;
compatibilitate Windows server 2008 R2 sau superior,
Protectie impotriva atacurilor cibernetice de tipul:
o Exploatari;
Virusi, viermi si cai troieni;
Atacuri pe baza de script;
Ransomware si grayware;
Atacuri fara fisiere;
Phising;
Malware necunoscuf;
Atacuri ascunse;
o eftc.
Antiexploatare si hiperdetectie (machine learning);
Sandbox;
Securitate web si Anti-Phishing;
Modul de detectare, corelare si raspuns la evenimente de tip EDR (,endpoint detection and
response”) capabil sa identifice amenintari avansate sau atacuri in curs de desfasurare;
Modul de tip host IPS capabil s& blocheze atacuri la nivel de retea incluzand miscarea
laterald a unor categorii de malware;
Firewall client;
Carantina - fisierele suspecte si infectate vor fi trimise in carantind pentru o anumita
perioada, cu posibilitatea recuperarii acestora;
Controlul continutului: blocare acces internet pentru anumiti clienti, in anumite intervale
orare, acces anumite programe la internet, acces numai la anumite pagini de internet;
Controlul dispozitivelor: permite controlul dipozitivelor de tipul: usb, floppy, cd-dvdrom,
network adapters, tape drives, printers etc;
Power User: utilizatorii vor putea accesa si modifica setérile clientului malware local;
Solutia antimalware trebuie sa aiba 3 tipuri de detectie: bazatd pe semnaturi, bazata de
comportamentul fisierelor si bazaté pe monitorizarea proceselor,
Solutia va dispune de un server de actualizare (update) care face posibila stabilirea
componentelor ce vor fi descarcate automat de pe internet, fara interventia
administratorului;

OO0 000 O0O0
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Se va permite definirea de locatii de actualizare multiple;

Se va permite actualizarea intr-o retea fara acces la internet;

Integrare cu Active Directory, Vmware vCenter,;

Inventariere statii fizice neintegrate in Active Directory; Se permite descoperirea masinilor
din Microsoft Hyper-V, Red Hat VM, Oracle VM, KVM;

Solutia va permite selectarea modulelor componente atunci cand se creazd pachetul
clientului care se instaleazd pe masinile fizice/virtuale, iar instalarea va fi permisa la
distanta sau manual;

Solutia va permite configurarea centralizatd a clientilor antimalware prin intermediul
politicilor,;

Politica va contine optiuni specifice de activare/dezactivare si configurarea functionalitatilor
precum scanarea antimalware la cerere, firewall, controlul accesului la Internet, scanarea
traficului web, controlul dispozitivelor, power user, sandbox in cloud, modul avansat bazat
pe tehnologii de tip machine-learning tunabil, modul de tip Endpoint-Detection and
Response (EDR).

Solutia va permite lansarea de task-uri de scanare, actualizare, instalare, dezinstalare la
distanta pentru clientul antimalware, precum si posibilitatea de repornire a masinilor;
Solutia va contine rapoarte care prezinta statusul masinilor clientilor din punct de vedere al
actualizarilor, fisierelor malware detectate, aplicatiile blocate, site-urilor web blocate. Va fi
inclus un generator de rapoarte care ofera informatii ordonate, in baza mai multor criterii.
Rapoartele vor fi exportate in format pdf si csv;

Solutia va permite administratorului sa efectueze ,call-uri” API

Posibilitatea de a actualiza din consola sistemul de operare, precum si aplicatiile instalate
pe statiile de lucru;

Posibilitatea de a proteja datele statiilor de lucru prin criptare din consola;

3.4.1 Servicii de actualizare a bazei de semnaturi si a versiunilor solutiei antivirus

Cerintele pentru serviciile de actualizare a bazei de semnaturi si a versiunilor pentru solutia

de protectie sunt :

actualizarea automata/manualda a software-ului, cu titlu gratuit, la cele mai noi versiuni
disponibile. Actualizarea va {ine cont de platforma hardware pe care o detine Achizitorul;
actualizarea automata a bazei de date de semnaturi;

3.4.2 Servicii de suport si asistenta tehnica de specialitate on-line si/sau on-site

1.

Prestatorul va asigura accesul la un serviciu de tip call-center in urmatoarele conditii:
a. forma de comunicare:
- telefon;
- e-mail;
- portal tehnic Prestator;
- suport tehnic online — Baza de cunostinte (Knowledge Base),
- noutati tehnice (newsletter) prin email;
- chat.
b. Disponibilitate: 24 ore pe zi, 7 zile pe saptamana (cel putin una dintre formele de
comunicare stabilite)

ANCPI/Str. Splaiul Independentei, Nr. 202 A, Etaj 1, Sector 6, Cod postal 060022, Bucuresti, ROMANIA Certificat SR EN ISO 9001:2015
Telefon: (+4021) 317 73 39; Fax: (+4021) 316 52 24; e-mail: office@ancpi.ro; www.ancpi.ro , Nr. 27921/09/R 7

Extrase de carte funciard pentru informare online: ePay.ancpi.ro



AGENTIA NATIONALA
DE CADLS u

]
PUBLICETATE IMONIESARA

2. Interventii on-line sau on-site

La solicitare, Prestatorul va pune la dispozitia Beneficiarului - personal de specialitate
pentru interventii si/sau analize tehnice on-line sau on-site, in functie de situatie.

In cazul in care este aplicabil, la solicitarea Beneficiarului, expertii desemnati ai
Prestatorului vor accesa la distantd (remote) sistemele Beneficiarului / se vor deplasa in sediul
central al Beneficiarului, pe baza drepturilor de acces acordate, in vederea indeplinirii unor
activitati specifice:

e analize de impact;

o configurari si reconfiguréari ale componentelor solutiei implementate;
o servicii de auditare tehnica periodicé a starii de functionare a solutiei;
e analize ale vulnerabilitatilor si riscurilor.

Interventia se va face in minim 24 ore de la data solicitérii, cu exceptia zilelor libere legale,
incepand cu prima zi lucratoare.

3. Vor trebui onorate, la timp si la nivelul cerut de parametrii de calitate, toate acele solicitari
venite din partea personalului specializat in tehnologia informatiei desemnati de Autoritatea
contractantd catre specialisti tehnici desemnati din partea prestatorului, cu respectarea
urmatorilor timpi de interventie: timp de raspuns: 1 ora; timp de implementare solutie provizorie 4-
8 ore; timp de remediere 24-48h.

Rezultatele interventiilor vor fi consolidate in rapoarte tehnice insotite de recomandari
menite sa elimine sau sa diminueze vulnerabilitatile si/sau efectele unor atacuri.

v _ ex

3.5 Rezultatele care trebuie obtinute in urma prestarii serviciilor

Implementarea Contractului in conformitate cu prevederile prezentului Caiet de Sarcini trebuie sa
conduca cel putin la atingerea urmatoarelor rezultate finale masurabile:
e rezolvarea problemelor apadrute in sistem, pentru evitarea impactului in derularea
operatiunilor zilnice;
¢ nivel ridicat de protectie la atacurile cibernetice;
o protectia datelor si echipamentelor;
continuitate Tn functionare prin acces la asistenta tehnicé de specialitate
functionarea normala a aplicatiilor, pentru a permite desfasurarea corecta si continua a
activitatilor institutiei ;
¢ minimizarea sau eliminarea consecintelor datorate intreruperii functionarii sistemului sau
functionarii defectuoase a acestuia.

3.6 Atributiile si responsabilitatile Partilor
3.6.1 Atributiile si responsabilitdtile Autoritatii Contractante

Autoritatea Contractanta este responsabila pentru:

e punerea la dispozitia Prestatorului a tuturor informatiilor disponibile pentru obtinerea
rezultatelor asteptate, cum ar fi: date de intrare, raportari, situatii specifice;

e punerea la dispozitia Prestatorului, daca si cand este cazul, a unui spatiu de lucru adecvat;

o desemnarea echipei implicate si responsabile cu interactiunea si suportul oferit Prestatorului;

e asigurarea tuturor resurselor care sunt in sarcina sa pentru buna derulare a Contractului;
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o desemnarea responsabilului pentru derularea acordului cadru si a contractelor subsecvente
atribuite in baza acestuia;
o efectuarea platilor in conformitate cu prevederile contractuale.

3.6.2 Atributiile si responsabilitétile Prestatorului

Prestarea serviciilor mentionate la punctul 3.4. Servicii de protectie impotriva atacurilor
informatice si a virusilor informatici se va face pe bazd de abonament lunar/ trimestrial, in
functie de durata contractului subsecvent incheiat (pe o lund sau mai multe), fara alte costuri
suplimentare pentru Autoritatea Contractanta.

Prestatorul are obligatia sa presteze serviciile contractate Tn urmatoarele conditii:
¢ Operationalizarea unui serviciu de tip ,help-desk” telefonic, email sau sesiune remote cu
personal calificat pentru preluarea, clasificarea si distributia tichetelor de suport, cu program:
o 24 ore x 7 zile pe saptamana;
o In intervalul 08:00-18:00, in zilele lucritoare, pentru severitéti inferioare celei maxime.

e asigurarea planificarii resurselor in raport cu termenele stabilite pentru derularea
contractelor subsecvente atribuite in baza acordului-cadru;

e findeplinirea obligatillor sale, cu respectarea celor mai bune practici din domeniu, a
prevederilor legale si contractuale relevante, precum si cu deplina intelegere a complexitatii
legate de derularea cu succes a acordului-cadru, astfel incat sa se asigure indeplinirea
obiectivelor stabilite;

o asigurarea valabilitatii tuturor autorizatiilor si certificatelor (atat pentru organizatia sa, cat si
pentru personal), care sunt necesare (conform legislatiei in vigoare) pentru implementarea
contractelor subsecvente atribuite in baza acordului-cadru;
indeplinirea obligatiilor contractuale in conformitate cu cerintele Caietului de Sarcini;
colaborarea cu personalul Autoritétii contractante alocat pentru derularea si implementarea
contractelor subsecvente (coordonarea activitétilor, interventii in timpii solicitati);

e asigurarea personalului adecvat (din punct de vedere al calificarii educationale si
profesionale), ca si infrastructura/echipamentele necesare pentru efectuarea eficienta a
tuturor activitatilor enumerate in Caietul de Sarcini si pentru realizarea obiectivului stabilit
prin contractele subsecvente atribuite in baza acordului-cadruy;

e asigurarea in permanenta a disponibilitatii resurselor umane/materiale necesare;
numirea persoanei responsabile cu derularea acordului-cadru si a contractelor
subsecvente Tnainte de atribuirea primului contract subsecvent;

o atentionarea autoritatii contractante asupra oricarui element care poate sa puna in pericol
indeplinirea la timp si corespunzatoare a unei activitati.

4. lIpoteze si riscuri

Prestatorul actioneaza in interesul Autoritatii Contractante pe durata prestarii serviciilor
solicitate, in conditiile si cu limitele descrise in documentatia aferentd prezentei proceduri de
atribuire.

Prestatorul actioneaza in sensul realizarii obiectivelor prezentate pentru Contract in ceea ce
priveste optimizarea folosirii resurselor necesare indeplinirii obiectivelor prezentului Caiet de
Sarcini.
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4.8 Ipoteze

In vederea derulérii activitatilor si etapelor previzute de contract, sunt luate in considerare
urmatoarele ipoteze:
e nu se prevad schimbari ale cadrului institutional si legal care sa afecteze major

implementarea si desfasurarea in bune conditii a Contractului;
o toate informatiile relevante si disponibile la nivelul Autoritdtii Contractante pentru realizarea
serviciilor vor fi puse la dispozitia Contractantului;

4.9 Riscuri

4.9.1  Riscuri identificate de Autoritatea Conltractanta in perioada de implementare a
contractelor subsecvente

contractanta

RISC CONSECINTE MASURI DE DIMINUARE
Dificultiti de colaborare si|Intarzieri 1in  rezolvarea | Parile vor desemna persoanele
comunicare intre partile | problemelor tehnice | responsabile pentru
contractante reclamate de autoritatea | implementarea contractelor

subsecvente nainte de atribuirea
primului contract subsecvent.

Calitatea serviciilor si/sau
performanta  Prestatorului
sunt necorespunzéatoare

Servicii de calitate
necorespunzatoare,
implementarea cu intarziere

Stabilirea de cerinte referitoare la
experienta Si calificarea
personalului. Clauze contractuale

a proiectului, dispute | care permit Autoritatii Contractante
contractuale sd solicite schimbarea unui
membru al echipei Prestatorului
daca acesta are o activitate

necorespunzatoare.
Contractorul nu isi | Intarzieri fin  asigurarea | Stabilirea de clauze contractuale
indeplineste obligatiile | functionalitatii sistemului in | penalizatoare prin care sa se
contractuale la timp / Tsi| parametrii normali poatéd gestiona situatile de
inceteaza activitatea neindeplinire/  indeplinire cu
intarziere a obligatiilor;

Participarea operatorului economic
cu un tert sustindtor pentru
transferul responsabilitatilor de
prestare servicii.

4.9.2 Riscuri identificate de Candidati

De asemenea, pe langa riscurile de mai sus, ofertantii vor identifica si alte riscuri asociate
derularii contractelor subsecvente de prestari de servicii pe care le vor prezenta in cadrul
propunerii tehnice, pe modelul tabelului de mai sus.

Analiza detaliatd a riscurilor va fi intocmita, Tn perioada de tranzitie, de Ofertantul declarat
castigator.
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5. Abordare si metodologie in cadrul Contractului

5.8 Timpi de interventie — SLA (Service Level Agreement)

in functie de gradul de severitate, prestatorul trebuie s& preia sesizirile transmise in
intervalul orar stabilit si sa furnizeze solutii cu respectarea urmatorilor timpi de interventie (SLA):
¢ timp de preluare sesizare (confirmare): 1 ora;

o timp de remediere defectiune pe grade de severitate:
1. Criticad -2 ore
2. Majora - 8 ore
3. Medie - 24 ore
4. Mica - 48 ore

Pentru o intelegere corecta a termenilor folositi in prezentul Caiet de Sarcini vor fi luate Tn
considerare definitia:
+ Defectiune — situatie care apare in exploatarea sistemului cauzata de atacuri informatice
sau/si virusi informatici si care pot afecta utilizarea acestuia total sau partial.

5.1 Program de disponibilitate

Pentru nivele de severitate critica si majora — programul de disponibilitate este 24 ore din 24, 7
Ziledin 7.

Pentru nivele de severitate medie si mica — interventia se va face in intervalul 08:00-18:00, in
zZilele lucratoare, cu exceptia zilelor libere legale, incepand cu prima zi lucratoare.

6. Plan de lucru pentru activitatile/serviciile solicitate

1. Prestatorul va asigura accesul la un serviciu de tip call-center Tn urmatoarele conditii:

a. forma de comunicare:
- telefon;
- e-mail;
- portal tehnic Prestator;
- suport tehnic online — Baza de cunostinte (Knowledge Base),
- noutati tehnice (newsletter) prin email;
- chat.

b. Disponibilitate: 24 ore pe zi, 7 zile pe saptdmana (cel putin una dintre formele de

comunicare stabilite)

2. Interventii on-line sau on-site

La solicitare, Prestatorul va pune la dispozitia Beneficiarului - personal de specialitate
pentru interventii si/sau analize tehnice on-line sau on-site, in functie de situatie.

La solicitarea beneficiarului prestatorul va face auditare tehnica a starii de functionare a
solutiei integrate de protectie impotriva atacurilor informatice si a virusilor informatici, cel putin o
datd pe an. Rezultatele acetei auditari se vor regasi in Raportul de activitate aferent acelei
perioade.
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In cazul in care este aplicabil, la solicitarea Beneficiarului, experti desemnati ai
Prestatorului vor accesa la distantd (remote) sistemele Beneficiarului / se vor deplasa in sediul
central al Beneficiarului, pe baza drepturilor de acces acordate, in vederea indeplinirii unor
activitati specifice:

e analize de impact;

o configuréri si reconfigurari ale componentelor solutiei implementate;
¢ servicii de auditare tehnica periodica a starii de functionare a solutiei;
e analize ale vulnerabilitatilor si riscurilor.

3. Vor trebui onorate, la timp si la nivelul cerut de parametrii de calitate, toate acele solicitari
venite din partea personalului specializat in tehnologia informatiei desemnati de Autoritatea
contractantd cétre specialistii tehnici desemnati din partea prestatorului, cu respectarea
timpilor de interventie de la pct. 5.2 — Timpi de interventie (SLA).

Rezultatele interventiilor vor fi consolidate intr-un Raport de activitate insotit de recomandari
menite sa elimine sau sa diminueze vulnerabilitatile si/sau efectele unor atacuri.

7. Locul si durata desfasurarii activitatilor

7.1 Locul desfagurarii activitatilor

Activitatile de mentenanta se vor desfasura la sediul Prestatorului.

Pentru desfasurarea de cétre Prestator a activitatilor ce decurg din prezentul Caiet de
Sarcini, Autoritatea Contractantd va asigura acces ,de la distantd” la sistem, Tn conformitate cu
politica sa de securitate.

Autoritatea Contractanta fsi rezerva dreptul de a solicita prezenta expertilor Prestatorului
la sediul ei, atunci cand considera cé este necesar.

7.2 Durata prestarii serviciilor

Agentia Nationald de Cadastru si Publicitate Imobiliard va incheia un Acord Cadru pentru
o perioada de 48 de luni, in urma organizarii procedurii de achizitie.

8. Resursele necesare/expertiza necesara pentru realizarea activitatilor
in Contract si obtinerea rezultatelor

Prestatorul trebuie sd se asigure ca personalul care isi desfasoard activitatea in cadrul
Contractului, dispune de sprijinul material si de infrastructura necesarad pentru a permite
acestuia sa se concentreze asupra realizarii activitatilor din cadrul Contractului.
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9. Cadrul legal care guverneaza relatia dintre Autoritatea Contractanta si
Prestator

Prestatorul are obligatia de a respecta n executarea Contractului, obligatiile aplicabile Tn
domeniul mediului, social si al muncii instituite prin dreptul Uniunii, prin dreptul national, prin
acorduri colective sau prin dispozitiile internationale de drept in domeniul mediului, social si al
muncii.

Pe perioada realizarii tuturor activitatfilor din cadrul contractelor subsecvente, Prestatorul
este responsabil pentru implementarea celor mai bune practici, in conformitate cu legislatia si
regulamentele existente la nivel national sila nivelul Uniunii Europene. Prestatorul va fi tinut deplin
responsabil pentru subcontractantii sdi in prestarea serviciilor prevazute in Caietul de Sarcini,
urmand sa raspunda fatd de Autoritatea Contractanta, pentru orice nerespectare sau omisiune a
respectérii oricaror prevederi legale si normative aplicabile.

Autoritatea Contractanta nu va fi tinuté responsabild pentru nerespectarea sau omisiunea
respectarii de catre Prestator sau de catre subcontractantii acestuia a oricarei prevederi legale
sau a oricarui act normativ aplicabil precum si atat pentru prestarea serviciilor cat si pentru
rezultatele generate de prestarea serviciilor.

In cazul In care intervin schimbari legislative, Prestatorul are obligatia de a informa
Autoritatea Contractantd cu privire la consecintele asupra activitatilor care fac obiectul
Contractului si de a-si adapta activitatea in functie de decizia Autoritatii Contractante in legatura
cu schimbarile legislative.

Prestatorul si subcontractantii propusi vor prezenta ca anexa la propunerea tehnica céte o
declaratie privind respectarea reglementarilor obligatorii din domeniul mediului, social, al relatiilor
de munca si privind respectarea legislatiei de securitate si sanatate in munca.

Informatii suplimentare pot fi obtinute de la institutiile abilitate, respectiv:

- Ministerul Mediului, Apelor si P&durilor, Bld. Libertatii nr. 12, Sector 5, Bucuresti,
Romania, Tel. +40 21 408 9605 Fax: +40 21 408 9615, Adresa internet (URL):
http.//’www.mmediu.ro.

- Ministerul Muncii si Protectiei Sociale str. Dem.l.Dobrescu nr.2-4 sectorul 1, Bucuresti,
Romania, Tel. +40 213136267, Fax: +40 213136267, Adresa internet (URL): www.mmuncii.ro.

Ofertantul si, daca este cazul, subcontractantii, au obligatia de a prezenta anexat
propunerii tehnice o declaratie pe propria raspundere prin care se va certifica ca serviciile prestate
nu Tncalca dreptul de proprietate intelectuala (brevete, nume, marci inregistrate, patente, licente,
desene, modele, etc.) apartinand unui tert.

Ofertantii si, daca este cazul, subcontractantii, au obligatia de a prezenta o declaratie_pe
proprie raspundere din care sa rezulte ca, pe perioada de implementare a contractelor
subsecvente ce vor fi atribuite in baza acordului-cadru, vor respecta prevederile Regulamentului
nr. 679/2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date. In cadrul acestei declaratii, Ofertantul sau
persoana imputernicité isi asuma ca toti expertii care au depus CV in cadrul ofertei, au fost de
acord cu prelucrarea datelor cu caracter personal.

La momentul semnarii acordului-cadru, sau dupa caz, la momentul implicarii in proiect,
Prestatorul si echipa sa (expertii principali, experti secundari, si orice alte persoana care intra in
contact cu datele sistemului supus mentenantei) vor semna fiecare un acord/declaratie de
confidentialitate asupra datelor cu care vor intra in contact pe perioada derularii acordului-cadru
si vor respecta toate instructiunile privind utilizarea informatiilor confidentiale.
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10. Managementul/Gestionarea Contractului si activitati de
raportare in cadrul Contractului

10.1 Gestionarea relatiei dintre Prestator si Autoritatea Contractanta

In vederea gestionarii relatiei dintre Prestator si Autoritatea Contractanta, in cadrul celei din
urma va fi desemnat un responsabil de contract.

10.2 Rapoartele/documentele solicitate de la Prestator

in termen de maxim 3 zile lucritoare de la sfarsitul perioadei de prestatie, Prestatorul va
transmite responsabilului de contract al Achizitorului un Raport de activitate (lunar sau
trimestrial), in care va consemna, pentru perioada de prestatie aferenta, urmatoarele :
o Lista sesizarilor transmise de Achizitor si modalitatea de solutionare, timpul de solutionare;
e Rapoarte de incident, insotite de analiza cauzelor si recomandari privind actiunile necesare
reducerii riscului de recidiva;

Raportul de activitate va fi verificat de responsabilul de contract al Autoritatii Contractante.
in cazul unor neconformitati de forma, acesta poate solicita prestatorului, printr-o notificare scrisa,
remedierea acestora.

Prestatorul va remedia neconformitatile semnalate si va transmite o noua versiune a
raportului in max. 5 zile lucratoare de la data primirii notificarii.

Forma si structura raportului va fi stabilitd si adoptatd de reprezentantii celor doua parti,
imediat dupa semnarea primului contract subsecvent.

10.3 Acceptanta serviciilor

Raportul de activitate, mentionat la pct. 10.2, va fi verificat si adoptat de responsabilul de
contract din partea Autoritatii Contractante, intr-un termen cuprins intre 5 si 10 de zile lucratoare,
in functie de complexitatea raportului.

In cazul constatarii unor neconformitati, responsabilul de contract al Autoritatii contractante
va solicita Prestatorului, printr-o notificare scrisd, remedierea acestora. Prestatorul va transmite,
n termenul precizat in notificare (nu mai mult de 5 zile lucratoare), o noua versiune revizuitd a
Raportului de mentenanta corectiva si de intretinere.

Responsabilul de contract din partea Autoritdti Contractante va verifica Raportul de
activitate revizuit in termen de maximum 3 zile lucratoare, iar in cazul in care se constata din nou
neconformitati, servicile se considerd fintarziate si se aplicd penalitdti conform clauzelor
contractuale.

Serviciile prestate sunt considerate acceptate si pot fi platite doar daca pentru acestea,
Autoritatea Contractanta a emis un certificat de acceptanta. Certificatul de acceptanta va fi emis
de responsabilul de contract numit prin ordin al directorului general al entitétii achizitoare, in
termen de maxim 5 zile lucrdtoare. Termenul se calculeaza de la data primirii documentelor
prevazute, in functie de tipul de livrabil.

10.4 Finalizarea serviciilor in cadrul Contractului

a

Autoritatea Contractantd va considera servicile din cadrul Contractului finalizate in
momentul Th care:
a) toate cerintele cuprinse in Caietul de Sarcini au fost indeplinite;
b) toate obligatiile contractuale au fost indeplinite.
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La finalizarea fiecarui contract subsecvent Autoritatea Contractanta va emite un Document
constatator in conformitate cu prevederile legale Tn vigoare in materie de achizitii publice.

10.5 Efectuarea platilor in cadrul Contractului

Plata serviciilor de protectie impotriva atacurilor informatice si a virusilor informatici se va
face trimestrial, sau lunar in cazul contractelor subsecvente incheiate pe o perioada mai mica de
3 luni, prin OP, In contul de trezorerie al Prestatorului, in termen de 30 de zile de la data
inregistrarii facturii electronice in sistemul national privind factura electronica RO e-Factura, in
conformitate cu dispozitiile legale in vigoare, emisa de Prestator. Prestatorul va emite factura dupa
emiterea de catre Autoritatea contractanta, prin reprezentantii desemnati in acest sens, a

certificatului de acceptanta.
10.6 Penalitati pentru intarzieri in prestarea serviciilor

Depasirea termenelor limitd de interventie stabilite, se penalizeazd cu un punct de
penalitate pentru fiecare ora de intarziere. Fractiunile de ora se rotunjesc la o ora. Un punct de
penalitate reprezinti un cuantum financiar 0.02% din valoarea, fara TVA, aferenta perioadei de
raportare.

Pentru neindeplinirea celorlalte obligatii contractuale sau alte intarzieri in indeplinirea
serviciilor, prestatorul va plati ca penalitate un procent de 0,05% din valoarea, fara TVA, aferenta
perioadei de raportare.

Penalitatile se deduc din valorile contractuale — fara TVA - aferente perioadei de raportare,
pe baza raportului de activitate, fara a se depasi valoarea totala aferenta perioadei de raportare.

in cazul in care se inregistreazd penalitdti mai mari de 10% din valoarea aferenta unei
perioade de raportare, in doud intervale de raportare consecutive, autoritatea contractanta poate
rezilia unilateral contractul.

in cazul in care se inregistreazé penalitati mai mari de 30% din valoarea aferenta unei
perioade de raportare, autoritatea contractanta poate rezilia unilateral contractul.

11. Criteriul de atribuire

in cadrul acestei proceduri de achizitie — licitatie deschisa, criteriul de atribuire ,pretul cel
mai mic” este criteriul care raspunde in mod echitabil necesitatii Autoritatii Contractante.
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