Anexa nr.2

FISA POSTULUI NR.

Compartimentul

Agentia Nationala de Cadstru si Publicitate
Imobiliara -

Directia Informatica - Serviciul
Informatica 5

Directia Informatica - cu locul muncii la
OCPI Buziu

A.Informatii generale privind postul

postului

1. Nivelul postutui Executie

2. Denumirea postului Specialist GIS/IT

3. Cod COR 252901

4. Gradul profesional al ocupantului | Gradul I
postului/treapta/profesional/profesional

5. Vechime in specialitate necesara ocuparii | mirim 6 [uni

Scopul principal al postului

Optimizarea si eficientizarea fluxului de
lucru al tuturor departamentelor prin
folosirea sistemului informatic, consilierea
utilizatorilor in dificultdtile aparute si
imbunatatirea continui a securitatii
sistemului.

B.Conditii specifice pentru ocuparea postului

1.

Studii de specialitate

Studii universitare de licent3 absolvite cu
diploma sau studii superioare de lungi
duratd, absolvite cu diploma de licenta sau
echivalenta in domeniul informatic,
calculatoare si tehnologia informatiei,
ciberneticd statistica si informatica
economica, ingineria sistemelor;

Perfectionari (specializari)

Cursuri de perfectionare profesionald in
domeniul specific de activitate

Cunostinte de operare/programe pe
calculator (necesitate si nivel)

Tehnologii speciale care trebuie cunoscute:
operare PC, sisteme informatice utilitare

4. Limbi striine (necesitate st nivel} | Cunoasterea unei limbi striine de circulatie
cunoscute internationald - nivel mediu

3. Abilitati, calitati si aptitudini necesare Necesitatea unor aptitudini deosebite:
capacitatea de analiz, sinteza, abilitati de
comunicare, capacitate de lucru in echipi,
responsabilitate, initiativa, stdpanire de
sine,

6. Cerinte specifice Nivelul de acces la informati
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7. Competenta manageriala {cunostinte de
management, calitdti i aptitudini
manageriale)

C.Atributiile postului

Atributii generale:

1. Realizarea atributiilor corespunzitoare postului;

2. Cunoasterea si aplicarea consecventa a reglementirilor specifice activitatii desfasurate;

3. Respectarea normelor de disciplini 5i a normelor etice n indeplinirea atributiilor;

4. Preocuparea permanenti de cresterea nivelului profesional;

5. Respectarea confidentialititii datelor la care are acces;

6. Respectarea prevederilor din documentatia sistemului de management al calitatii specifice
activitatii pe care o desfasoari;

7. Implementarea actiunilor de minimizare a riscurilor inerente conform registrului de riscur al
directiei;

8. Indeplinirea oriciror altor atributii date de seful ierarhic superior in limita competenteisi a
specificului postului ocupat.

Atributii specifice

1. Asigura activitatea de suport tehnic operational pentru utilizatorii institutiei unde si
desfasoara activitatea;

2. Asigura evidenta resurselor informatice si de comunicatii (hardware si software) ale ANCPI
§i institutiilor subordonate;

3. Asigurd confidentialitatea, integritatea $i securitatea datelor prelucrate;

4. Ajuta si consiliaza utilizatorii in depésirea dificultatilor justificate ale acestora, legatde
folosirea tehnicii de calcul;

5. Participa la testarea noilor aplicatii dezvoltate sau a noilor versiuni ale celor existente,
sub coordonarea directa a Test Managerului;

6. Contribuie la dezvoltarea sistemului informatic al ANCPI si propune solutii pentru
optimizarea procedurilor de lucru, care ay tangenta cu sistemului informatic;

7. Administreaza sistemul informatic local la nivel hardware si software, in conformitate cu
manualele, procedurile si recomandirile fumizate de producétorii echipamentelor si
sistemelor, Tn vederea asiguririi continuitatii serviciilor oferite;

8. Verificd §i mentine parametrii optimi de functionare a componentelor sistemului
informatic aflat in administrare;

9. Implementeazi politicile de securitate aprobate, pentru inldturarea accesului neautorizt
la date, prin intermediul sistemului informatic;

10. Urmdreste jumalele de securitate ale dispozitivelor informatice, in vederea identificiri
$i elimindrii bregelor de securitate §i raporteazs imediat sefilor ierarhici orice incident de
securitate;

11. Asigurd protectia sistemelor informatice aflate in administrare, impotriva atacurilor
informatice de tip malware ;

12. Efectueaza copii de siguranti ale datelor de pe servere si statiile de lucru;

13. Contribuie la implementarea proiectelor derulate la nivelul ANCPI;

14. Participa la realizarea specificatiilor tehnice pentru achizitiile de echipamente, programe
§i consumabile IT necesare institutiei, verificind eventualele oferte si redactand referate
sau alte documente cu caracter tehnic;

15. Tine evidenta resurselor informatice hardware $1 software ce apartin institutiei;

16. Tntocmegte situatii statistice periodic si oricind este hevoie, pe baza datelor i
informatiilor la care acces, la solicitarea conducerii institutiei;

17. la maésurile necesare de protejare a componentelor sistemului informatic, pentru
preintdmpinarea distrugerii, defectarii $i accesului neautorizat la acesta;

18. Transpune/participa la transpunerea fluxurilor §1 proceselor informationale

in cerinte si specificatii IT&C respectand si intelegand strategiile institutiei;




19. Aplica standardele tehnice IT&C in vigoare si cerintele specifice ale institutie, asacum
decurg ele din activitdtile desfasurate
20. Actioneaza prompt in cazul aparitiei unui incident, nlaturiind orice efect diuritor
sistemului informatic,
Activitati in cadrul Componentei de Securitate pentru Tehnologia Informatiei si
Comunicatiilor
- respecta regulile generale privind evidenta, intocmirea, pastrarea, procesarea, multiplicarea,
manipularea, transportut, transmiterea si distrugerea informatiilor clasificate;
- informeaz3 conducerea institutiei despre vulnerabilittile si riscurile existente cu privire la
protectia informatiilor clasificate;
- redacteaza documentele clasificate numai pe SIC -urile acreditate ale A.N.C.P.I.;
- respecta prevederile art. 1 din H.G. nr. 1349/2002 privind colectarea, transportul, distribuirea
§i protectia corespondentei clasificate pe teritoriul Roméniei;
- respectd prevederile legale privind protectia informatiilor clasificate, respectiv Legea nr.
182/2002, H.G. nr. 58572002, H.G. nr. 1349/2002 si H.G. nr. 781/2002.
- Raspunde de dezvoltarea, implementarea si functionarea unui SIC;
- Participd la elaborarea urmétoarelor documente: »Cerintele de Securitate Specifice”,
»Lerintele de Securitate Comune” 5i ,Procedurile Operaticnale de Securitate":
- Asigura managementul configuratiei sistemelor sau retelelor acreditate si stabilite in
nCerintele de Securitate Specifice” sau »Cerintele de Securitate Comune”;
- Elaboreaza propuneri de dezvoltare a $IC, avind in vedere $i aspectele legate de evaluare §i
certificare;
- Participd la elaborarea propunerilor de efectuare a unor modificiri pentru imbunatatirea
securitatii SIC;
- Asigura functionarea SIC in concordanti cu »Cerintele de Securitate Specifice” si ,Procedurilor
Operationale de Securitate™;
Asigurd pregétirea de specialitate a utilizatorilor echipamentelor SIC.
Avind in vedere instituirea de misuri privind promovarea imbunatagirii securitatii i sanatitii
In munca a lucritorilor, principiile generale referitoare [a Prevenirea riscurilor profesionale,
protectia sdnatatii si securitatea lucritorilor, eliminarea factorilor de risc §i accidentare,
informarea, consultarea, participarea echilibrata potrivit legii, fisa postului se completeaza
cu urmétoarele atributii specifice:
1. Atributii:
- 53 cunoascd si si respecte cu strictete prevederile Legii securitatii si sanatatii in munca .
319/2006, Normelor metodologice de aplicare a prevederilor Legii sanatatii si securitatii in munci
(H.G. nr. 1425/2006), precum si a Instructiunilor proprii pentru sanatate §i securitate in munci
aferente postului ocupat;
- 58 cunoasca si sa aplice prevederile Ordinului 712/2005 pentru aprobarea Dispozitiilor generale
privind instruirea salariatilor in domeniul prevenirii si stingerii incendiilor si instruirea in domeniul
protectiei civile, precum si ale celorlalte acte normative in domeniul PSI §i situatiilor de urgenti;
- sd ¥5i desfdsoare activitatea in conformitate cu pregitirea si instruirea sa, precum si cu
instructiunile primite din partea angajatorului si a superiorilor directi, astfel incit s& nu expuni
la pericol de accidentare sau imbolndvire profesionala atat propria persoani, cat si alte persoane
care pot fi afectate de actiunile sau omisiunile sale in timpul procesului de munca.
2, Obligatii:
- 58 utilizeze corect aparatura si echipamentele electronice din dotare;
- 53 utilizeze corect echipamentul individual de protectie si dupa utilizare, s& il inapoieze sausi
il pun la locut destinat pentru pistrare;
- @ nu procedeze la scoaterea din functiune, la modificarea, schimbarea sau inliturarea arbitrari
a dispozitivelor de securitate proprii, in special ale aparaturii, instalatiilor tehnice si s utilizeze
corect aceste dispozitive;
- s& comunice imediat angajatorului si/sau lucritorilor desemnati orice situatie de munci despre
care au motive intemeiate sa o considere un pericol pentru securitatea si sanatatea lucratorilor,
recum si orice deficientd a sistemelor de protectie;




- sa aduca la cunostinta conducatorului locului de munca si/sau angajatorului accidentele suferite
de propria persoand;

- sa coopereze cu angajatorut si/sau cu lucritorii desemnati, atdt timp cat este necesar, pentru
a face posibild realizarea oricdror mésuri sau cerinte dispuse de citre inspectorii de munci §i
inspectorii sanitari, pentru protectia sanatatii si securitatii lucratorilor;

- 58 coopereze, atét timp cat este necesar, cu angajatorul si/sau cu lucritorii desemnati, pentru
a permite angajatorului sa se asigure cd mediul de munca si conditiile de lucru sunt sigure si fird
riscuri pentru securitate si sanatate, in domeniul sdu de activitate;

- s Tsi Tnsugeascd §i sd respecte prevederile legislatiei din domeniut securitatii si sandtati in
muncd §i masurile de aplicare a acestora;

- si dea relatiile solicitate de catre inspectorii de munc si inspectorii sanitari.

Avand in vedere Regulamentul nr.679/2018 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date,
atributiile se completeaza astfel:

Atributii generale:

- respectd proteciia §i confidentialitatea datelor cu caracter personal, datelor cu caracter
personal sensibil, dupa caz, prelucrate in vederea indeplinirii atributiilor stabilite de superiorul
ierarhic;

Atributii specifice:

- prelucreazd datele personale in conformitate cu si in limitele de autorizare stabilite in
procedurile interne si alte acte administrative emise de ANCPI:

- pastreaza confidentialitatea asupra datelor personale pe care le prelucreazi pe toati durata
contractului individual de munca si dupa incetarea acestuia, pe termen nelimitat;

- nu dezviluie datele personale pe care le prelucreazi altor persoane decét cele in privina
cdrora este permis acest lucru prin procedurile interne, prin regulamentul intern, prin contractul
individual de muncad si fisa postului si alte acte administrative emise de ANCPE

- prelucreaza datele personale numai pentru aducerea la indeplinire a atributiilor de serviciu
prevazute n fisa postului, in contractul individual de munci si in regulamentul intern precum §i
alte acte administrative emise de ANCPI;

- respectd masurile tehnice si organizatorice stabilite pentru protejarea datelor cu caracter
personal impotriva distrugerii accidentale sau ilegale, pierderii, modificirii, dezviluirii sau
accesului neautorizat, in special dacd prelucrarea respectivd comportd transmisii de date in
cadrul unei retele, precum si impotriva oricérei alte forme de prelucrare ilegali;

- aduce la cunostinta superiorului ierarhic sau responsabilului cu protectia datelor in cel mai scurt
timp posibil orice situatie de acces neautorizat la datele personale pe care le prelucreazi.
Avand in vedere cerinta 7.2.2. - Procesul de angajare, din standardul de referinta SR 150
37001:2017, fisa de post se completeaza cu urmitoarea atributie specifica:

- se conformeazi politicii anti-mita si sistemului de management anti-mit3.

D.Sfera relationala a titularului postului

1. sfera relationala interna:
a) relatii ierarhice 1a. Se subordoneaza Directorului
Directiei Informatica, Sefului De
Serviciu, Sefului de birou, Directorului
General, Directorului General Adjunct.
Superior fata de: n/a 1b.
colaboreaza cu autoritatile i institutiile
b) relatii functionale; publice potrivit dispozitiei conducerii
institutiei in vederea Tndrumdrii si
sprijinirii autoritatilor in aplicarea
corecta si unitara a prevederilor legale;




¢) relatii de control 1c. Nu este cazul;

d) relatii de reprezentare 1d. Nu este cazul;

2. sferarelationala externa:

a. relatii cu autoritati si institutii publice 2.a. in limitele stabilite de directorul
general

b. relatii cu organizatii internationale 2.b. in limitele stabilite de directorul
general

c. relatii cu persoane juridice private 2.c. in limitele stabilite de directorul
general

3. Delegarea de atributii si competenta in situatia in care salariatul se afli in

imposibilitatea de a-si indeplini atributiile
de serviciu (concediu de odihnd, concediu
pentru incapacitate de munca, delegatii,
concediu fara plata, suspendare, detasare,
etc), atributiile specifice postului sunt
preluate prin delegare de unul dintre
urmatorii colegi: .

E.Intocmit de:

1.Numele si prenumele: .
2.Functia de conducer=:
3. Semnatura '
4, Data intocmirii:

F.Luat la cunostinta de catre ecupantul postului:
1. Numele si prenumele:
2. Semnatura

3. Data

G. Avizat:

1. Nume si prenume -
2.Furctia de conducere: '
3. Semnatura

4. Data:

H.Contrasemneaza:

1.Numele si prenumele -.

2.Functia:
3.Semnatura
4.Data: -

I. Verificat - persoana responsabild cu verificarea fiselor de post din cadrul CRS!.
Numele §i prenumete:

2. Functia: Consilier

3. Semnatura

4. Data:




