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ANUNT PRIVIND CONSULTAREA PIETEI

I. Denumirea autoritdtii contractante si datele de contact:
Agentia Nationala de Cadastru si Publicitate Imobiliard cu sediul in Bucuresti,
lafirhdependentei nr.202A, sector 6, Tel/fax: 021.315.25.20

Digitally signed by Co
g;g':agoggﬁa he 1 Adigge internejt unde sunt publicate informatiile cu privire la procesul
de consultare a pietei:
www.e-licitatie.ro/ Anunturi /Consultarea pietei;
Website ANCPI (www.ancpi.ro)

lll.  Obiectul consultérii de piata:

Solutie financiard in vederea demaririi achizitiei de echipamente de tip
NGFW (Next Generation Firewall) pentru infrastructura de comunicatii SD-
WAN.

IV. Contextul realizdrii consultdrii pietei

Procesul de consultare a pietei este realizat in contextul pregatirii unei
proceduri de achizitie publica avand ca obiect furnizarea unei infrastructuri moderne
de comunicatii pentru centrele de date ale Agentiei Nationale de Cadastru si
Publicitate Imobiliara (ANCPI).

Modernizarea infrastructurii de retea este necesard ca urmare a urmitoarelor
considerente:

« Utilizarea in prezent a unei infrastructuri neomogene si invechite tehnologic,
compusa din echipamente aflate in stadiu End-of-Life (EoL) sau End-of-Support
(EoS);

» Cresterea complexitatii serviciilor digitale operate de ANCPI, in contextul
extinderii activitatii si digitalizarii proceselor interne si externe;

» Necesitatea alinierii la cerintele actuale de performantd, scalabilitate,
securitate cibernetica si interoperabilitate;

 Necesitatea consolidarii si uniformizarii infrastructurii IT intre cele doud centre
de date (primar si secundar), precum si cu unitatile teritoriale (OCPI, BCPI,
statii GNSS).
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Prin urmare, consultarea pietei este un pas esential pentru colectarea de

informatii obiective, actualizate si relevante privind:

V.

Solutiile tehnologice disponibile in piata;

Configuratiile posibile pentru o arhitectura de retea moderna (ex. SD-WAN,
SPINE-LEAF, Dual Fabric FC);

Modele de implementare, operare si mentenanta;
Costuri indicative aferente componentelor hardware si software;
Nivelul de maturitate si disponibilitate al solutiilor in Romania.

Scopul desfasurarii prezentului proces de consultare a pietei este:

> de a obtine o intelegere suplimentara in ceea ce priveste piata relevanta a
obiectului achizitiei;

> de a cunoaste numarul si capacitatea operatorilor economici eligibili, relatia
intre operatorii economici care actioneaza pe piata relevanta, oportunitatile
de cooperare si intensitatea concurentei, noile solutii disponibile pe piata si
evaluarea ideilor, folosirea cunostintelor si a experientei operatorilor
economici care actioneazd pe piata relevanta pentru a imbunatati
documentele achizitiei (caiet de sarcini/specificatii tehnice, propunere de
contract, strategia de contractare, preturi estimate etc.)

> de a informa operatorii economici cu privire la planurile de achizitie ale
Autoritatii Contractante;

> Obtinerea de informatii tehnice relevante privind solutiile moderne de
infrastructurd de comunicatii (SD-WAN, SPINE-LEAF, retele FC);

> Evaluarea fezabilitatii tehnice si financiare a modernizarii infrastructurii
curente in conformitate cu nevoile si obiectivele ANCPI;

> ldentificarea celor mai bune practici in materie de arhitecturi de comunicatii
performante, sigure si scalabile, aplicabile in contextul institutional al ANCPI;

> Estimarea valorii achizitiei, pe baza ofertelor indicative si solutiilor tehnice
propuse de operatorii economici interesati;

> Asigurarea conformitatii cu principiile transparentei si tratamentului egal,
prin implicarea activa a pietei in etapa preliminara procesului de achizitie.

Descrierea necesitdtilor Autoritatii contractante

Solutie financiard pentru estimarea valorii contractului de achizitie de echipamente,
in conformitate cu informatiile din Anexele 1, 2 si 3 la Caietul de sarcini.

Vi.

Participantii la consultare

Persoanele/organizatiile din piata de profil relevantd in raport cu obiectul

consultdrii la care Autoritatea Contractantd se asteapta sa participe in cadrul
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consultdrii pietei. In conformitate cu art. 19 alin. (1) din HG nr. 395/2016 si art. 139
alin. (2) din Legea nr. 98/2016, orice persoana/organizatie interesatd poate
transmite Autoritatii Contractante opinii, sugestii sau recomandari cu privire la
aspectele supuse consultarii.

ViIl.  Mentiuni cu privire la mdsurile ce vor fi luate impotriva denaturdrii
concurentei si/sau incdlcdrii principiilor nediscrimindrii si transparentei
atat in cadrul consultdrii pietei cdt si in cadrul procedurii de atribuire
asociate

1. Respectarea principiilor care stau la baza atribuirii contractelor de achizitie
publica: transparentd, tratament egal, principiul proportionalitatii si
nediscriminarii.

2. Derularea consultarii pietei din timp si la scara cat mai largd, prin utilizarea
regulilor de publicitate si transparentd prevazute de legislatia in domeniul
achizitiilor publice:

a. publicarea Anuntului privind consultarea pietei in SEAP precum si pe
website-ul ANCPI;

b. publicarea in SEAP, inainte de momentul initierii procedurii de atribuire,
a rezultatului procesului de consultare a pietei prin utilizarea unui
Raport privind consultarea pietei.

3. ANCPI nu discrimineaza atunci cand stabileste participantii vizati in cadrul
procesului de consultare a pietei. Sunt invitati sa participe la consultarea de
piata atat operatori economici din piata de profil relevantd in raport cu
obiectul consultarii cat si:

asociatii profesionale din domeniu;

autoritati publice;

experti independenti;

grupuri de societati/organizatii dintr-un anumit domeniu de activitate.

o0 o

4. Informatiile primite in cadrul consultarii pietei vor fi puse la dispozitia
celorlalti potentiali ofertanti prin intermediul Raportului privind consultarea
pietei, cu exceptia acelor informatii indicate si dovedite de participantii la
consultarea pietei ca fiind date cu caracter personal, secrete tehnice sau
comerciale sau sunt protejate de un drept de proprietate intelectuald.

5. Participantii la procesul de consultare a pietei trebuie sa fie constienti de
faptul ca orice procedura de achizitie ce va rezulta ulterior acestui demers se
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va desfasura in mod competitiv, prin comunicarea in mod deschis, transparent
si echitabil, folosind instrumentele de mai sus.

6. ANCPI mentine confidentialitatea comerciald a informatiilor primite in timpul
consultarilor, in conformitate cu legislatia aplicabila.

7. ANCPI cere participantilor sa identifice orice aspect al opiniilor / sugestiilor /
recomandarilor lor pe care le considera sensibile din punct de vedere comercial
pentru a se asigura ca acele informatii nu vor fi folosite fara acordul acestora.

8. Procedura de atribuire asociata procesului de consultare a pietei se va derula
separat, on line, prin intermediul SEAP.

9. Tn urma derularii procesului de consultare a pietei nu se va avantaja niciun
potential ofertant - Raportul privind consultarea de piata va fi publicat in SEAP,
inainte de derularea procedurii de atribuire.

10.ANCPI formuleaza cerintele in asa fel incat sa nu favorizeze un anumit
participant la consultdri sau un anumit grup de participanti - se vor intocmi
minute de sedinta la intalnirile cu operatorii economici in cazul in care acestea
se vor organiza.

11.ANCPI nu aplica criterii de calificare pentru selectarea participantilor in cadrul
consultarii pietei.

12. ANCPI va stabili termene corespunzatoare pentru depunerea ofertelor.

VIIl. Termenul pand la care se transmit propunerile persoanelor interesate in
cadrul procesului de consultare:

Persoanele/organizatiile interesate sa participe la procesul de consultare a
pietei vor transmite solutiile/opiniile/sugestiile/recomandarile lor la adresa de mail
dedicata consultarepiata@ancpi.ro in termen de 5 zile de la data publicarii anuntului in
SEAP (www.e-licitatie.ro). Documentele transmise vor fi semnate cu semnatura
electronica extinsa bazata pe un certificat calificat, eliberat de un furnizor de servicii
de certificare acreditat in conditiile legii.

IX. Termenul pdnd la care se desfdsoard procesul de consultare:

5 zile de la data expirarii termenului limita de depunere a solutiilor financiare.
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X. Descrierea modalitatii de desfdsurare a consultdrii, respectiv modul in
care se va realiza interactiunea cu operatorii economici ce rdspund la
invitatia autoritdtii contractante, solicitarea mentiondrii elementelor
confidentiale din cadrul solutiilor:

Modalitatea de desfasurare a consultarii:

www.e-licitatie.ro

Interctiunea cu operatorii economici in urma publicarii anuntului:
consultarepiata@ancpi.ro

Agentia Nationala de Cadastru si Publicitate Imobiliara isi rezerva dreptul de a
invita la consultari operatorii economici in vederea lamuririi unor aspecte privind
solutia financiara.

XI.  Alte aspecte legate de consultarea de pietei

1. Autoritatea contractanta poate lua in considerare opiniile, sugestiile sau
recomandarile primite, in cazul in care le considera relevante.

2. Participantii la consultarea de piata vor indica si vor dovedi in cuprinsul
solutiilor prezentate care informatii sunt confidentiale intrucat sunt: date cu
caracter personal, secrete tehnice sau comerciale sau sunt protejate de un
drept de proprietate intelectuala. Informatiile indicate de operatorii economici
ca fiind confidentiale trebuie sa fie insotite de dovada care le confera
caracterul de confidentialitate, in caz contrar ANCPI nu poate fi tinuta vinovata
de publicarea informatiilor/solutiilor/sugestiilor primite in cadrul procesului de
consultare a pietei.

3. Informatiile necesare pentru derularea procesului de consultare a pietei sunt
cuprinse in Caietul de Sarcini.

4. Pentru aceasta achizitie se va aplica procedura de licitatie deschisa.
Autoritatea contractanta va aplica criteriul ,,cel mai bun raport calitate-pret”,
avand in vedere complexitatea si importanta infrastructurii ce urmeaza a fi
livrata si pusa in functiune.
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Caiet de sarcini
pentru achizitie
Infrastructura de comunicatii SD-WAN cu echipamente de tip NGFW (Next Generation Firewall)

Infrastructura de comunicatii pentru centru de date
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1. Introducere

Caietul de sarcini face parte integranta din Documentatia de Atribuire si constituie ansamblut
cerintelor pe baza carora se elaboreaza de catre fiecare ofertant propunerea tehnic.

Caietul de sarcini contine, in mod obligatoriu, specificatii tehnice. Acestea definesc, dupa caz si
fard a se limita la cele ce urmeaza, caracteristici referitoare la nivelul calitativ, tehnic si de
performantd, siguranta in exploatare, dimensiuni, precum si sisteme de asigurare a calltatn
terminologie, simboluri, teste si metode de testare, ambalare, etlchetare marcare, conditiile pentru
certificarea conformitatii cu standarde relevante sau altele asemenea.

in cadrul acestei proceduri, Agentia Nationala de Cadastru si Publicitate Imobiliara indeplineste
rolul de Autoritate Contractanta, respectiv Autoritate contractanti in cadrul Contractului.

Pentru scopul prezentei sectiuni a Documentatiei de Atribuire, orice activitate descrisa intr-un
anumit cap1tol din Caietul de Sarcini si nespecificata exphc1t in alt cap1tol trebuie interpretata ca fiind
mentionata in toate capitolele unde se considerd de citre Ofertant ci aceasta trebuia mentionata
pentru asigurarea indeplinirii obiectului Contractului.

Toate cerintele din prezentul caiet de sarcini, sunt minime si obligatorii, nerespectarea uneia
dintre cerinte va duce automat la declararea ofertei ca fiind neconforma. Nu se accepta depunerea
de oferte alternative. Nu se admit ofertele partiale din punct de vedere cantitativ si calitativ, ci
numai ofertele integrale, care corespund tuturor cerintelor stabilite prin prezentul caiet de sarcini.
Orice oferta care se abate de la cerintele minimale va fi consideratda admisibila numai in conditiile
in care aceasta asigura un nivel calitativ superior cerintelor minimale.

Specificatiile tehnice care indica o anumita origine, sursa, productie, un procedeu special, o
marca de fabricd sau de comert, un brevet de inventie, o licenta de fabricatie, sunt mentionate doar
pentru identificarea cu usurinta a tipului de serviciu si nu au ca efect favorizarea sau eliminarea
anumitor operatori economici sau a anumitor servicii, aceste specificatii vor fi considerate ca avand
mentiunea sau echivalent.

2. Contextul realizarii acestei achizitii
2.1. Informatii despre Autoritatea contractanta

Potrivit Legii nr. 7/1996 a cadastrului si publicitatii imobiliare, republicatd, cu modificarile si
completarile ulterioare, Agentia Nationala de Cadastru si Publicitate Imobiliara (ANCPI) este 1nst1tut1e
publica, cu personahtate Jurldlca aflatd in subordinea Ministerului Dezvoltarii, Lucrarilor Publice si
Administratiei, unica autoritate in domeniile cadastru, publicitate imobiliara, geodezie, cartograﬁe
fotogrammetne si teledetectie.

Institutia are in subordine 42 de oficii teritoriale (OCPI) infiintate in fiecare judet si municipiul
Bucuresti si Centrul National de Cartografie (CNC) - institutii publice cu personalitate ]ur1d1ca La randul
lor, oficiile coordoneaza birouri de cadastru si publlc1tate imobiliara (BCPI), existente in unitati
administrativ-teritoriale si altele decat resedmtele de judet.

ANCPI gestioneaza unitar evidenta cadastral- -juridica prin intermediul celor 42 de oficii
teritoriale (judetene), a ciror activitate este sustinutd din punct de vedere operational de Sistemul
Informatic Integrat de Cadastru si Carte Funciara, cunoscut sub numele de e-Terra. Sistemul e-Terra
ofera functionalitati de administrare a evidentei cadastral- -juridice: planul cadastral de carte funciara,
respectiv cart1le func1are fiind sistemul informatic prin care ANCPI isi realizeaza principalele atributii
legale.
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2.2. Informatii despre contextul care a determinat achizitionarea de infrastrutura de

comunicatii de tip centre de date

Toate serviciile digitale interne (aplicatii, sisteme, servicii IT necesare desfasurarii activitatii
interne a ANCPI), externe (aplicatii, sisteme, servicii IT destinate partenerilor si altor institutii) si
publice (aplicatii, sisteme, servicii IT utilizate de publicul larg) sunt furnizate din centrul de date
principal al ANCPI, situat pe Bulevardul Expozitiei nr. 1A, denumit in prezentul document ,,Centrul de
date principal” (DC). Agentia opereazd, de asemenea, un centru de date secundar, de dimensiuni mai
reduse, localizat in Brasov, avand rolul de a prelua serviciile critice in eventualitatea unui dezastru care
ar face indisponibil centrul de date principal. Acesta este denumit in prezentul document ,,centrul de
date secundar” (DR).

Institutia isi desfasoara activitatea prin 42 de unitéti regionale de tip Oficiu de Cadastru si
Publicitate Imobiliara (OCPI) si 130 de unitéti locale de tip Birou de Carte Funciari si Publicitate
Imobiliara (NCPI), respectiv in locatii care gézduiesc statii nationale de corectii diferentiale pentru
pozitionare prin sisteme de sateliti (GNSS/GPS).

Comunicarea intre locatiile institutiei si centrele de date - esentiala pentru accesarea serviciilor

! si aplicatiilor digitale - se realizeaza prin conexiuni de transport terestru. Fiecare locatie este deservita
de:

» doua conexiuni de transport de tip MPLS VPN, contractate prin Serviciul de Transmisiuni Speciale;

* o conexiune la Internet, contractate local de fiecare unitate;

 optional, o solutie de conectare mobila 4G/5G, prin cartele SIM de date furnizate de operatori

de telefonie mobila.

in prezent, institutia utilizeaza echipamente proprii de tip router/firewall si administreaza in
regim propriu mecanismele de tunelare, criptare, rutare si politicile de securitate. Aceste echipamente
provin din game tehnologice neomogene, ceea ce implica utilizarea mai multor sisteme de administrare
- centralizate sau individuale, conducand adesea la o complexitate crescuti a configuratiilor si la
incompatibilitati in cadrul unei solutii unificate. in plus, serviciile de suport si garantie aferente
echipamentelor sunt in curs de expirare, majoritatea fiind deja declarate de citre producatori ca fiind
EoS (End of Support) sau EoL (End of Life), ceea ce le exclude de la suportul si garantia oficiala.

DC si DR utilizeaza infrastructura de comutare Ethernet/IP de nivel OSI L2/L3, la capacitati de
1/10 Gbps, folosind echipamente, tehnologii si o arhitectura de tip enterprise - care nu este optimizata
si nu mai este adecvata pentru a sustine serviciile prezentate anterior la performante suficiente, cu un
grad de securitate sporit si cu caracteristicile de flexibilitate si scalabilitate necesare.

in mod similar, DC si DR utilizeaza in prezent o infrastructurd de conectivitate de tip Fiber
Channel pentru expunerea volumelor de stocare citre elementele de procesare, folosind echipamente
ce asigura conexiuni de 2/4/8 Gbps - insuficiente ca si capacitate §i densitate, precum si limitate din
punct de vedere al performantelor.

Institutia isi propune:

- inlocuirea integrald a echipamentelor care asigurd comunicatiile WAN intre DC, DR si locatiile
teritoriale, cu o solutie unitard, omogena, complet administrabild centralizat, bazata pe tehnologii si
echipamente de ultima generatie, care s3 beneficieze de suport, mentenanta si garantie din partea
producatorului pe o perioada extinsa.

- sa migreze centrele de date la o arhitecturd moderni, in trend tehnologic - de tip SPINE-LEAF
pentru comunicatiile IP, mentinand infrastructura dedicatd de comunicatie FC pentru accesul la volume
- dar la nivele de performanta, capacitate si densitate suficiente pentru asigurarea performantelor
necesare.
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2.3. Informatii despre beneficiile anticipate de catre Autoritatea contractanta

Autoritatea contractantd a dezvoltat si implementat, in ultima perioada, sisteme informatice
noi, care au condus la cresterea complexitatii infrastructurii IT. in acelasi timp, a crescut si
gradul de expunere la atacuri cibernetice.

In aceste conditii, prin achizitionarea noii infrastructuri, autoritatea contractanta anticipeaza
urmatoarele beneficii:

Pentru arhitectura de comunicatii Ethernet/IP:

o Complexitate redusa in operare - dupa etapa de implementare initiala;

Scalabilitate - infrastructura permite adaugarea ulterioara de noduri, indiferent daca sunt de
tip OCPI, BCPI, GPS sau alta categorie; de asemenea, se poate adauga oricand un set nou de
Leaf-uri fara a impacta serviciile deja in productie;

« Performanta - se poate suplimenta capacitatea sau numarul de conexiuni WAN, cu optiuni de
agregare pentru cumulare de latime de banda; la infrastructurd se poate adauga oricand un
switch cu rol de SPINE nou, ceea ce va creste proportional si liniar performanta retelei;
suplimentarea numarului de uplink-uri de la fiecare Leaf la fiecare Spine este posibila prin
adiugarea de conexiuni cu crestere directd si proportionala a capacitatii;

« Securitate imbunatatita fara impact asupra performantei - procesare avansata a functiilor de
detectie si inspectie a traficului, cu mentinerea capacitatii de comunicatie;

« Flexibilitate operationala - arhitectura este de tip mixt, permitand conectarea de Leaf-uri de
mai multe densitati si tipuri (ex: porturi CU, densitate 10/25 Gbps, densitate 40/100Gbps) fara
a impacta serviciile deja in productie; mecanismele de tip SD-WAN permit agregarea si tratarea
unitara a conexiunilor WAN disponibile (VPN, Internet, comunicatii mobile), indiferent de tipul
si caracteristicile acestora, asigurand astfel performantd maxima in conditii de disponibilitate
ridicata;

. Administrare centralizata - infrastructura va fi implementata, configurata, monitorizata si
administrata printr-o platforma centralizata de management cu interfata grafica intuitiva, ce
faciliteazi operarea rapida, uniforma si auditatd a intregii infrastructuri.

Separat, se doreste mentinerea comunicatiilor intre sistemele de procesare si cele de stocare
printr-o retea dedicata de tip FC - Fiber Channel, cu cresteri de capacitate la 16/32 Gbps si 0
arhitectura de tip dual Fabric.

2.4. Cadrul general al sectorului in care Autoritatea contractanta isi desfasoara
activitatea

Conform prevederilor Legii cadastrului si publicitatii imobiliare nr. 7/1996, republicata, cu
modificirile si completirile ulterioare, Agentia Nationala de Cadastru si Publicitate Imobiliara
gestioneaza sistemul integrat de cadastru si carte funciara care reprezintd ,un sistem unitar si
obligatoriu de evidenta tehnica, economica si juridica, de importanta nationala, a tuturor imobilelor de
pe intregul teritoriu al tarii”.

2.5. Factori interesati §i rolul acestora
in cadrul prezentei proceduri de achizitie au fost identificati exclusiv factori interni, dupa cum
urmeaza:

« Compartimentele de specialitate din cadrul ANCPI - au rolul de a stabili, din punct de vedere
procedural, modul de desfasurare a activitatilor, precum si de a defini integrarea sistemului in
fluxurile operationale existente.

o Compartimentul tehnic din cadrul ANCPI - este responsabil pentru asigurarea functionarii
sistemului in parametrii proiectati si pentru derularea contractului rezultat in urma acestei

achizitii.
—TT
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3. Descrierea solutiei solicitate si a operatiunilor cu titlu accesoriu necesare a fi realizate

3.1. Descrierea situatiei actuale la nivelul Autoritatii contractante

ANCPI opereaza urmatoarele echipamente in cadrul infrastructurii WAN:
. echlpamente Cisco Firepower si Fortinet FortiGate in centrele de date principale (DC) si de
recuperare in caz de dezastru (DR)
echipamente Fortinet FortiGate in centrele de tip OCPI;
echipamente Cisco ASA in centrele de tip BCPI si in cele destinate serviciilor GPS/GNSS;
tunele IPSec peste canalele de comunicatie WAN disponibile (VPN si Internet);
protocoale de rutare dinamice OSPF si BGP utilizate pentru redundanta si selectia optima a
canalelor de comunicatie;

o administrare centralizat3 partiala, prin intermediul solutiilor Cisco Firepower Management

Center si Fortinet FortiManager, precum si administrare individuala prin CLI/GULI.

Topologla fluxurilor de comunicatie este, in general, de tip Hub & Spoke, cu hub-urile localizate
in centrele DC si DR si Spoke-uri in toate celelalte locatii. Din considerente de performanta, in special
pentru activitatile la nivel judetean, sunt configurate si fluxuri directe intre unitatile OCPI si BCPI
aferente acelu1a51 judet.

Politicile de securitate sunt aplicate atat la nivel central, cat si regional, acoperind comunicatiile
realizate prin tunelele de transport definite, precum si traficul citre Internet. Acest aspect este
deosebit de important, deoarece accesul la Internet este permis direct din fiecare locatie, prin
conexiunile contractate la nivel local.

Centrul de date dispune de mai multe conexiuni la Internet, precum si servicii de tip VPN MPLS,
care asigura conectarea la celelalte sedii ale institutiei. Acestea necesitd configurare, conectare si
operare redundanta pentru a creste procentul de d1spon1b1l1tate a serviciilor.

Conexiunile externe sunt terminate de catre operatori in rackurile de comunicatie.

in prezent, centrul de date are o arhitectura traditionala, cu switchuri modulare instalate in
fiecare dintre cele 2 rackuri de comunicatie si infrastructura pasiva (cupru si fibra) intre fiecare rack
si rackurile de comunicatie, pentru conectarea echipamentelor din toate rackurile la acestea.

Majoritatea echlpamentelor de procesare dispun de placi de retea 1/10G cu conectori de
cupru pentru comunicatii de date si placi de tip HBA 4/8/16 Gbps FC prin fibra pentru comunicatii cu
sistemele de stocare centralizate.

Arhitectura este in prezent functionala si in productle

_ Avand in vedere traseele limitate ca numir de fibre optice (FO) si cabluri de cupru (CU) intre
fiecare rack de procesare/stocare si rackurile de comunicatie, capac1tatea acestor rackuri este

diminuata - nu este posibila instalarea mai multor echlpamente de procesare/stocare din cauza

numarului limitat de conexiuni pasive FO/CU catre switchurile centrale instalate in rackurile de

comunicatie.

Prezentul document descrie o arhitectura moderna de tip SD-WAN, implementatd in
conformitate cu recomandarile internationale si tendintele tehnologice actuale.

De asemenea, este descrisa o arhitecturd moderna de tip SPINE-LEAF, implementata conform
recomandarilor internationale si tendintelor tehnologice, prin mecanisme BGP VXLAN EVPN.

3.2. Obiectivul general la care contribuie furnizarea unei infrastructuri de comunicatii
pentru centru de date

Obiectivele principale ale implementarii unei infrastructuri moderne sunt:

« Imbunatatirea performantei retelei:

Arhitectura modernizata va asigura performante mai bune ale infrastructurii IT, avand in vedere
utilizarea de echipamente de retea tehnologic superioare, cu functionalitati avansate. Astfel, viteza de
transfer a datelor va creste semmﬁcatw iar performantele retelei vor satisface cerintele aplicatiilor si
serviciilor moderne utilizate de institutie.

- —— fe m m wm L
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« Cresterea fiabilitatii si disponibilitatii retelei:

Modernizarea tehnologlca a infrastructurii de retea din centrul de date va reduce riscurile de
intrerupere a serviciilor si va spori stabilitatea retelei, va creste rezilienta la defecte, iar timpul de
nefunctionare (downtlme) va fi redus considerabil.

« Securitate imbunatatita a comunicatiilor:

Actualizarea infrastructurii la o arhitecturd cu tehnologie moderna, cu functii NGFW avansate si
administrare in mod centralizat, va creste semnificativ nivelul de securitate al retelel Masurile de
securitate integrate vor proteja datele 1nst1tut1e1 impotriva atacurilor cibernetice, vulnerabmtatllor si
accesului neautorizat.

« Cresterea flexibilitatii:

Modernizarea tehnolog1ca a infrastructurii de retea din centrul de date la o arhitectura bazata
pe protocoale deschise permite interconectarea, uti lizarea unor tipuri de conexiuni de transport variate
(VPN, Internet, comunicatii mobile), realizarea unor fluxuri standardizate, interconectarea flexibila la
elementele din retelele locale ale filialelor, precum si ale centrelor de date. De asemenea, permite
interconectarea oricaror sisteme si infrastructuri de procesare si stocare, asigurandu-se implicit

compatibilitatea prin aderarea la standarde, precum si deschiderea infrastructurii la extindere
ulterioara cu echipamente de la alti producatori sau alte modele care respecta arhitectura.

» Scalabilitate si adaptablhtate pe termen lung:

Modernizarea infrastructurii va permite atat cresterea numarului de sisteme si servicii, cat si
disponibilitatea capacitatii de transfer de date, fara a afecta performanta si securitatea.

« Reducerea costurilor de intretinere:

Operarea unei infrastructuri moderne va rezulta in reducerea semnificativd a costurilor
operationale asociate intretinerii infrastructurii IT, atat prin activarea unor servicii de garantie si suport,
cat si prin simplificarea operarii si intretinerii prin utilizarea unei aplicatii de management centralizat.

« Optimizarea managementulm retelei:

Tranzitia la un sistem centralizat de management al retelei va permite monitorizarea si
gestionarea eficientd a infrastructurii de retea, ceea ce va reduce timpul necesar pentru depanarea
problemelor si va imbunatati coordonarea intre echipele IT.

. Suport pentru lmplementarea noilor tehnologii:

O retea modernizata va crea o baza solida pentru integrarea si implementarea unor noi tehnologii
si aplicatii care pot adresa necesitatile in continua schimbare ale 1nst1tut1e1 cum ar fi solutii de cloud,
virtualizare si alte aplicatii software avansate.

Aceste beneficii vor contribui la imbunatatirea activitatilor ANCPI, crescand eficienta, siguranta
si performanta retelei interne, ceea ce se va reflecta in modul in care institutia isi 1ndeplmeste
atrlbutnle siin serviciile pe care le ofera.

4. Prezentare obiective specifice in vederea furnizarii unei infrastructuri de comunicatii
pentru centru de date

Echiparea cu echipamente tehnologice adecvate:

o n fiecare dintre cele doud centre de date se vor implementa urmatoarele echipamente:
o 2 x NGFW cu rol de router si concentrator VPN de tip SD-WAN HUB

= Asigura interfete optlce si fixe de cupru diversificate pentru a permlte
interconectarea usoara in infrastructura de centru de date si, in acelasi timp, sa
permitd conectarea linkurilor externe de transport si Internet

» Asigura functionalitate de router cu protocoale de rutare dinamice interne si
externe;

= Asigurd functionalitate de concentrator VPN, atat pentru servicii de tip site-to-
site, cat si de tip remote-access;

= Asigura functlonahtatl de configurare in regim SD-WAN a conexiunilor externe si a

tunelelor VPN,
. . - —
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» Implementeaza sistem de politici de inspectie de trafic avansata, cu functii de
IDP/IPS, control aplicatii, anti-malware, filtrare URL;
: = Asigura implementare in regim de inalta disponibilitate;
» In fiecare dintre cele 42 de sedii regionale se vor implementa urmatoarele echipamente:
o 1 X NGFW cu rol de router si concentrator VPN de tip SD-WAN HUB
= Asigura interfete optice si fixe de cupru diversificate pentru a permite
interconectarea usoara in infrastructura de centru de date si, in acelasi timp, sa
permita conectarea linkurilor externe de transport si Internet;
= Asigura functionalitate de router cu protocoale de rutare dinamice interne si
externe;
= Asigura functionalitate de concentrator VPN pentru servicii de tip site-to-site;
»  Asigura functionalitati de configurare in regim SD-WAN a conexiunilor externe si a
tunelelor VPN;
* Implementeaza sistem de politici de inspectie de trafic avansatd, cu functii de
A IDP/IPS, control aplicatii, anti-malware, filtrare URL.
» In fiecare dintre cele 130 de filiale locale se va implementa urmatorul echipament:
o 1 x NGFW cu rol de router si concentrator VPN de tip SD-WAN HUB
= Asigura interfete optice si fixe de cupru diversificate pentru a permite
interconectarea usoara in infrastructura de centru de date si, in acelasi timp, sa
permita conectarea linkurilor externe de transport si Internet; dispune de modul
pentru conectarea prin SIM la serviciile de tip 4G/5G;
= Asigura functionalitate de router cu protocoale de rutare dinamice interne si
externe;
» Asigura functionalitate de tunelare VPN pentru servicii de tip site-to-site;
= Asigura functionalitati de configurare in regim SD-WAN a conexiunilor externe si a
tunelelor VPN;
» |mplementeaza sistem de politici de inspectie de trafic avansata, cu functii de
IDP/IPS, control aplicatii, anti-malware, filtrare URL;
= Asigura implementare in regim de inalta disponibilitate.
Administrarea intregii infrastructuri SD-WAN se va realiza printr-un singur sistem de
administrare centralizatd, cu interfata intuitiva de tip GUI.
Colectarea tuturor evenimentelor de securitate si a jurnalelor de functionare se va face intr-
un sistem centralizat de analiza si sinteza a rapoartelor.

4.1. Infrastructura de comunicatii SD-WAN cu echipamente de tip NGFW
Cerinte Generale

Pentru aceasta achizitie se va aplica procedura de licitatie deschisa.

Infrastructura de comunicatii SD-WAN cu echipamente de tip NGFW pe care autoritatea
contractantd vrea sa o achizitioneze trebuie sa respecte cerintele generale si specifice.
Cerintele generale si specifice cu privire la infrastructura modernizata de acces sunt formulate in baza
necesitatilor de performanta, flexibilitate, omogenitate, rezilientd si securitate ale institutiei.
Infrastructura de comunicatii SD-WAN cu echipamente de tip NGFW - asigura “backbone-ul” - magistrala
de transfer a informatiilor pentru toate aplicatiile si serviciile interne ale institutiei, intre centrele de
date si toate sediile si filialele acesteia.

Componenta infrastructura:

e Router/NGFW TIP 1 - 4 bucati - vor asigura echiparea centrelor de date principal si secundar,
cate douad in implementare de tip inalta disponibilitate, functionalitati de rutare globale,
concentratoare VPN, mecanisme de agregare a conexiunilor de tip SD-WAN si NGFW;

e Router/NGFW TIP 2 - 46 bucati - vor asigura echiparea celor 42 de sedii regionale, 1 bucata
instalata la Centrul National de Cartografie, 1 bucata la ANCPI si doua in implementare de tip
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inaltd disponibilitate centru de date principal, avand functionalitati de rutare globale,
concentratoare VPN, mecanisme de agregare a conexiunilor de tip SD-WAN si NGFW;

o Router/NGFW TIP 3 - 130 bucati - vor asigura echiparea celor 130 de filiale locale,
functionalitati de rutare, tunelare VPN, mecanisme de agregare a conexiunilor de tip SD-WAN si
NGFW;

e Platformd de management centralizat - 1 platforma - va asigura administrarea integrala
centralizata a tuturor echipamentelor de Router/NGFW Tip 1, Tip 2 si Tip 3, asigurand toate
componentele necesare pentru utilizarea exclusiva in implementarea, operarea, configurarea si
monitorizarea infrastructurii;

o Platforma de colectare evenimente - 1 platforma - va asigura colectarea tuturor evenimentelor
de securitate si a jurnalelor de functionare de la toate echipamentele de tip Router/NGFW Tip
1, Tip 2 si Tip 3 in sistem centralizat de analiza si sinteza rapoarte;

Functionalitati infrastructura:

e Administrarea centralizatd a infrastructurii SD-WAN prin interfatd GUI intuitiva, inclusiv
operatiunile de provizionare, configurare, monitorizare si administrare;

o Platforma de administrare trebuie sa permita definirea de profile pentru echipamente si o
metoda simpla pentru inregistrarea acestora si asocierea la un profil pentru autoconfigurare;

o Posibilitatea propagarii configuratiilor pe toate echipamentele (sau pe subseturi) pentru DC/DR,
sedii regionale, filiale locale sau alte tipuri de locatii;

o Configurarea interfetelor, a protocoalelor de rutare, a politicilor de firewall si inspectie
avansata;

 Asigurarea unificata a securitatii accesului sistemelor conectate la infrastructura de date;

 Asigurarea posibilitatii de decriptare/criptare a tuturor fluxurilor de date, astfel incat functiile
avansate de securitate sa poata fi aplicate pe traficul original decriptat;

o Metode de verificare a starii de functionare a intregii infrastructuri prin afisarea unor panouri de
control unificate;

e Procese, proceduri sau asistenta pentru depanarea problemelor si actiunile necesare, prezentate
sub forma de ghiduri grafice;

o Procese de gestiune a configuratiei cu optiune de testare, vizualizare comparativa, aplicare si
revenire la versiuni anterioare;

o Platforma de management trebuie sa asigure urmatoarele capabilitati:

o Platforma de management va permite inventarierea imaginilor de operare ale sistemelor
de operare, gestionarea acestora si automatizarea functiilor de aplicare a actualizarilor
de sisteme de operare sau corectii de securitate;

o Procese de firmware upgrade cu mentinerea serviciilor acolo unde sistemele sunt
implementate in regim de inalta disponibilitate;

o Platforma de management va prezenta dashboard-uri cu evenimente, starea
echipamentelor, vizualizare si control topologii logice si fizice, depanare alerte,
vizualizare si control configuratie echipament;

o Platforma de management va gestiona conturile administratorilor (conturi nominale de
autentificare pe platforma) si sa se poata integra cu un mecanism de autentificare de tip
SSO/LDAP.

4.2. Cerinte generale infrastructura SD-WAN
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Echipamentele de tip SD-WAN vor fi instalate in toate locatiile beneficiarului si vor asigura
demarcarea intre reteaua locala si conexiunile externe.

Toate echipamentele vor fi gestionate prin aceeasi aplicatie de administrare, de la provizionarea
initiala si pana la operatiunile ultericare de operare, monitorizare si administrare.

Toate echipamentele vor fi platforme de tip hardware ce ruleaza software specializat, special
proiectat pentru platforma respectiva, pentru a se putea garanta functionalitatile si performantele
sistemelor. Echipamentele vor dispune de procesoare dedicate pentru functnle de criptare si inspectie
avansata.

Modalitatea de implementare a echipamentelor SD-WAN

e doua echipamente TIP1 se vor instala in centrul de date principal in regim de inaltd
disponibilitate si se vor integra in infrastructura centrului de date si vor prelua toate conexiunile
externe; acestea vor fi configurate ca $i HUB principal SD-WAN pentru infrastructura institutiei;

e douda echipamente TIP1 se vor instala in centrul de date secundar in regim de inalta
disponibilitate si se vor integra in infrastructura centrului de date si vor prelua toate conexiunile
externe; acestea vor fi configurate ca si HUB secundar SD-WAN pentru infrastructura institutiei;

e cate un echipament de TIP2 se va instala in sediile regionale de tip OCPI, inclusiv sediul pr1nc1pal
al institutiei + CNC, si se vor integra in infrastructurile locale, preluand in acelasi timp toate
conexiunile externe; acestea vor fi configurate ca si SPOKE cu acces direct la DC si DR; in
majoritatea sediilor regionale - aceste echipamente vor avea si rol de HUB pentru comunicatiile
cu celelalte filiale locale aferente;

e cateun echlpament de TIP3 se va instala in filialele locale de tip BCPI/BRP/ARHIVA si GPS si se
vor integra in infrastructurile locale, preluand in acelasi timp toate conexiunile externe acestea
vor fi configurate ca si SPOKE cu acces direct la DC si DR, dar si ca si SPOKE cu acces direct in
sediul regional de tip OCPI;

» Infrastructura SD-WAN va permite utilizarea oricaror canale de comunicatie disponibile intre
locatiile de tip SPOKE si HUB-uri; indiferent de tipul acestor conexiuni - comunicatiile vor fi
criptate IPSEC; elementele de control SD-WAN vor monitoriza in permanenta disponibilitatea si
parametrii de calitate ai conexiunilor si vor permite rerutarea traficului pentru a mentine
calitatea serviciilor.

4.2.1. Cerinte Specifice Router / NGFW Tip1

Fiecare echipament de tip Router / NGFW Tip1 trebuie sa indeplineasca urmatoarele functii si
functionalitati:

Specificatii generale:
» 4 sloturi SFP28 10/25 Gbps pentru interconectarea in infrastructura centrului de date;
» 4 sloturi SFP+ 10 Gbps utilizabile pentru interconectarea la conexiuni externe 10Gbps cu modut
optic asigurat de catre furnizorul de servicii;
» 4sloturi SFP 1Gbps utilizabile pentru interconectarea la conexiuni externe 1Gbps cu modul optic
asigurat de catre furnizorul de servicii;
o 8 interfete 1Gbps utilizabile pentru interconectarea la conexiuni externe 1Gbps prin interfata
RJ45 cupruy;
Alimentare redundanta la curent alternativ standard roméanesc din unitati de tip PDU IEC-C14;
Format rackabil 19” cu inaltime maxima 1U;
1 port de management Ethernet;
USB pentru conectare mediu de stocare pentru activitati legate de firmware sau configuratie;
Sistem de ventilatie redundanta cu tiraj de aer dinspre porturi spre surse;
Echipamentul trebuie sa permita virtualizarea functionalitatilor prin definirea unor instante cu
procese, interfete, protocoale de rutare, politici de securitate, administrare independenta;
» Echipamentul trebuie sa fie licentiat pentru functionare la performantele maxime, cu toate
porturile active, cu toate functionalitatile active;
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» Echipamentul se va oferi la pachet cu o subscriptie de 36 de luni pentru functiile avansate de

inspectie NGFW: IDS/IPS, Control aplicatii, Anti-Malware, inspectie URL;
Specificatii de performanta

« Capacitate de comutare cu functiile NGFW activate si aplicate (IDS/IPS, Control aplicatii, Anti-
Malware, inspectie URL): 20 Gbps;

« Capacitate de criptare IPSEC 50 Gbps;

Numar de tuneluri IPSEC: 1000;
o Numir de tuneluri pentru utilizatori ce acceseaza infrastructura la distanta prin implementare
Dynamic IPSEC VPN - 4000;
« Numar de sesiuni mentinute in functionalitate de firewall stateful: 12 milioane;
o Instante virtuale: 4, cu posibilitate de rutare si inspectie trafic intre instante prin arhitectura
interna a echipamentului;
e Mod de functionare router / transparent;
« Implementare in arhitectura cu inalta disponibilitate de tip activ-pasiv;
Functionalitati L2/L3

» Interfete fizice configurabile independente L2 sau L3;
Interfete agregate de tip LACP;
Subinterfete de tip VLAN;
Interfete de tip Loopback;
Rutare statica, rutare pe baza de politica;

» Protocoale de rutare Layer 3: OSPF, BGP;
Functionalitati NGFW

« Inspectie granulara a traficului prin configurarea de politici de acces;

e Criptare/decriptare SSL;

o Inspectie pentru semnaturi IDS/IPS cunoscute, actualizare automata din biblioteca
producatorului pe perioada subscriptiei; definirea de semnaturi specifice de catre utilizator;
activarea granulara a semnaturilor aplicabile;

« Detectie si control aplicatii in functie de specificul fluxurilor de date; actualizare automata din
biblioteca producatorului pe perioada subscriptiei; activare per categorie sau granulara a
functiilor de filtrare; optiune de informare a utilizatorului asupra accesarii unor aplicatii
neproductive;

« Inspectie si control pe baza de URL; actualizare automata din biblioteca producatorului pe
perioada subscriptiei; activare per categorie sau granulara a functiilor de filtrare; optiune de
informare a utilizatorului asupra accesarii unor site-uri neproductive;

e Inspectie si control a fisierelor transferate prin protocoale standard pentru detectie
virus/malware; actualizare automata din biblioteca producatorului pe perioada subscriptiei;

« Inspectie si control pe baza de localizare geografica a adreselor IP; actualizare automata din
biblioteca producatorului;

o Aplicare de functionalititi NAT pentru ascunderea adresei IP la propagarea fluxurilor de trafic in
extern/Internet;

« Aplicare de functionalitati NAT pentru expunerea unor adrese IP interne spre exterior;

« Functionalitdti DoS/DDoS pentru detectia unor atacuri de tip ,,epuizare resurse”;

Functionalitati site-to-site VPN
o IPSEC cu protocol de schimb de chei IKEvZ;
Algoritm de criptare: AES256;
Algoritm de autentificare: SHA512;
Criptarea/decriptarea se va executa exclusiv in microprocesorul dedicat;
Permite accesarea serviciilor de Internet de cdtre utilizatorii din locatiile distante prin
intermediul tunelului IPSEC;
e Tunelurile IPSEC pot fi folosite ca si elemente de rutare in implementare SD-WAN;
« Tunelurile IPSEC permit utilizarea ca si interfata virtuala i mod rutat;
Functionalitati remote-access VPN
e Permite utilizarea unor certificate SSL ale institutiei;
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e Autentificarea utilizatorilor in bazele de date locale sau din surse externe LDAP, RADIUS;

e Permite accesul granular al utilizatorilor sau al grupurilor de utilizatori la resursele Internet;

» Permite accesarea serviciilor de Internet de catre utilizatorii conectati prin VPN, atat prin
exceptarea de la traficul tunelat, cat si prin tunelarea traficului si redirectionarea fluxurilor la
nivel central;

e Permite implementarea de autentificare multi-factor;

e Permite utilizarea functiei de remote-access VPN doar in mod Proxy pentru accesarea resurselor
interne fara stabilirea unui tunel;

Functionalitati SD-WAN

o Echipamentul permite includerea in topologii de tip SD-WAN atat pentru functiile de VPN intre
locatiile proprii, cat si pentru accesul la resurse externe/Internet;

» Echipamentul permite controlul asupra rutarii traficului pe canale disponibile SD-WAN in functie
de politici configurabile de administrator, in functie de parametri de calitate, volum, latenta;

o Functionalitatea SD-WAN va fi de tip perpetuu.

' Autentificare administrator:

o Baza de date locala;

e Integrare LDAP / RADIUS;

o Permite definirea unor administratori specifici restrictionati doar la anumite instante virtuale;

¢ Permite implementarea de autentificare multi-factor pentru administrator;

Alte functii:

Server / client DHCP;

Server / client DNS;

Server / client NTP;

Functie de captura de pachete;

Functie de testare viteza;

Functii de automatizare a unor operatiuni;

4.2.2. Cerinte Specifice Router / NGFW Tip2

Fiecare echipament de tip Router / NGFW Tip2 trebuie sa indeplineasca urmatoarele functii si
functionalitati:

Specificatii generale:
e 4 sloturi SFP+ 10 Gbps pentru interconectarea in infrastructura locala a sediului;
e 4 sloturi SFP 1Gbps utilizabile pentru interconectarea la conexiuni externe 1Gbps cu modul optic
asigurat de catre furnizorul de servicii;
» 8 interfete 1Gbps utilizabile pentru interconectarea la conexiuni externe sau la infrastructura
locala 1Gbps prin interfata RJ45 cupru;
Alimentare redundanta la curent alternativ standard romanesc;
Format rackabil 19” cu inaltime maxima 1U;
1 port de management Ethernet;
USB pentru conectare mediu de stocare pentru activitati legate de firmware sau configuratie;
Sistem de ventilatie redundanta cu tiraj de aer dinspre porturi spre surse;
Echipamentul trebuie sa permita virtualizarea functionalitatilor prin definirea unor instante cu
procese, interfete, protocoale de rutare, politici de securitate, administrare independenta;
» Echipamentul trebuie sa fie licentiat pentru functionare la performantele maxime, cu toate
porturile active, cu toate functionalitatile active;
» Echipamentul se va oferi la pachet cu o subscriptie de 36 de luni pentru functiile avansate de
inspectie NGFW: IDS/IPS, Control aplicatii, Anti-Malware, inspectie URL;

e & o o o o
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Specificatii de performanta:

Capacitate de comutare cu functiile NGFW activate si aplicate (IDS/IPS, Control aplicatii, Anti-
Malware, inspectie URL): 4 Gbps;

Capacitate de criptare IPSEC: 6 Gbps;

Numar de tuneluri IPSEC: 20;

Numar de sesiuni mentinute n functionalitate de stateful firewall: 2 milioane;

Instante virtuale: 4, cu posibilitate de rutare si inspectie trafic intre instante prin arhitectura
interna a echipamentului;

Mod de functionare: router / transparent,

Functionalitati L2/L3:

Interfete fizice configurabile independente L2 sau L3;
Interfete agregate de tip LACP;

Subinterfete de tip VLAN;

Interfete de tip Loopback;

Rutare statica, rutare pe baza de politica;

Protocoale de rutare Layer 3: OSPF, BGP;

Functionalitati NGFW:

Inspectie granulara a traficului prin configurarea de politici de acces;

Criptare/decriptare SSL;

Inspectie pentru semndturi IDS/IPS cunoscute, actualizare automata din biblioteca
producatorului pe perioada subscriptiei; definirea de semnaturi specifice de catre utilizator;
activarea granulara a semnaturilor aplicabile;

Detectie si control aplicatii in functie de specificul fluxurilor de date; actualizare automata din
biblioteca producatorului pe per1oada subscriptiei; activare per categone sau granulara a
functiilor de filtrare; optiune de informare a utilizatorului asupra accesarii unor aplicatii
neproductwe

Inspectie si control pe bazd de URL; actualizare automata din biblioteca producatorului pe
perioada subscr1pt1e1 activare per categone sau granulara a functiilor de filtrare; optiune de
informare a utilizatorului asupra accesarii unor site-uri neproductwe

Inspectie si control a fisierelor transferate prin protocoale standard pentru detectie
virus/malware; actualizare automata din biblioteca producatorului pe perioada subscriptiei
Inspectie si control pe baza de localizare geografica a adreselor iP; actualizare automata din
biblioteca producatorutui;

Aplicare de functionalitati NAT pentru ascunderea adresei IP la propagarea fluxurilor de trafic in
extern/Internet;

Aplicare de functionalitati NAT pentru expunerea unor adrese IP interne spre exterior;
Functionalitati DoS/DDoS pentru detectia unor atacuri de tip ,epuizare resurse”;

Functionalitati site-to-site VPN:

IPSEC cu protocol de schimb de chei IKEv2;

Algoritm de criptare: AES256;

Algoritm de autentificare: SHA512;

Criptarea/decriptarea se va executa exclusiv in microprocesorul dedicat;

Permite accesarea serviciilor de Internet de catre utilizatorii din locatiile distante prin
intermediul tunelului IPSEC;

Tunelurile IPSEC pot fi folosite ca si elemente de rutare in implementare SD-WAN;

Tunelurile IPSEC permit utilizarea ca si interfata virtuala si mod rutat;

Functionalitati remote-access VPN:

Permite utilizarea unor certificate SSL ale institutiei;

Autentificarea utilizatorilor in bazele de date locale sau din surse externe LDAP, RADIUS;
Permite accesul granular al utilizatorilor sau al grupurilor de utilizatori la resursele Internet;
Permite accesarea serviciilor de Internet de catre utilizatorii conectati prin VPN, atat prin
exceptarea de la traficul tunelat, cat si prin tunelarea traficului si redxrect,lonarea fluxurilor la
nivel central;

ANCPI/Str. Splaiul Independentel nr. 202A, etaj 1, sector 6, Cod postal 060022, Bucuresti, ROMANIA Certificat SR EN 1SO 9001:2008
Telefon: (+4021) 317 73 39; Fax: (+4021) 316 52 24; email: office@ancpi.ro; www.ancpi.ro Nr. 27921/09/R

Extrase de carte funciara pentru informare online: ePay.ancpi.ro .



AGENTIA NATIONALA
DE CADASTRU §1
PUBLICITATE IMOBMILIARA

e Permite implementarea de autentificare multi-factor;
o Permite utilizarea functiei de remote-access VPN doar in mod Proxy pentru accesarea resurselor .
interne fara stabilirea unui tunel;

Functionalitati SD-WAN:
o Echipamentul permite includerea in topologii de tip SD-WAN atat pentru functiile de VPN intre
locatiile proprii, cat si pentru accesul la resurse externe/Internet;
o Echipamentul permite controlul asupra rutarii traficului pe canale disponibile SD-WAN in functie
de politici configurabile de administrator, in functie de parametri de calitate, volum, latenta;
Autentificare administrator:
o Baza de date locala;
o Integrare LDAP / RADIUS;
» Permite definirea unor administratori specifici restrictionati doar la anumite instante virtuale;
o Permite implementarea de autentificare multi-factor pentru administrator;
Alte functii:
: o Server / client DHCP;
Server / client DNS;
Server / client NTP;
Functie de captura de pachete;
Functie de testare viteza;
Functii de automatizare a unor operatiuni;

4.2.3. Cerinte Specifice Router / NGFW Tip3

Fiecare echipament de tip Router / NGFW Tip3 trebuie sa indeplineasca urmatoarele functii si
functionalitati:

Specificatii generale:
» 4 interfete 1Gbps utilizabile pentru interconectarea la conexiuni externe sau la infrastructura
locala 1Gbps prin interfata RJ45 Cupru;
e Modul pentru conectare prin SIM la infrastructura de servicii 4G/5G;
e Modul pentru activarea unui punct de acces WiFi pentru a asigura conectarea utilizatorilor fara
fir;
e Alimentare la curent alternativ standard romanesc;
o USB pentru conectare mediu de stocare pentru activitati legate de firmware sau configuratie;
o Echipamentul trebuie sa permita virtualizarea functionalitatilor prin definirea unor instante cu
procese, interfete, protocoale de rutare, politici de securitate, administrare independenta;
o Echipamentul trebuie sa fie licentiat pentru functionare la performantele maxime, cu toate
porturile active, cu toate functionalitatile active;
o Echipamentul se va oferi la pachet cu o subscriptie de 36 de luni pentru functiile avansate de
inspectie NGFW: IDS/IPS, Control aplicatii, Anti-Malware, inspectie URL;
Specificatii de performanta:
o Capacitate de comutare cu functiile NGFW activate si aplicate (IDS/IPS, Control aplicatii, Anti-
Malware, inspectie URL): 1 Gbps;
Capacitate de criptare IPSEC: 2 Gbps;
Numar de tuneluri IPSEC: 10;
Numar de sesiuni mentinute in functionalitate de stateful firewall: 700 mii;
Instante virtuale: 2, cu posibilitate de rutare si inspectie trafic intre instante prin arhitectura
interna a echipamentului;
e Mod de functionare: router / transparent;
Functionalitati L2/L3:
* Interfete fizice configurabile independente L2 sau L3;
+ Interfete agregate de tip LACP;
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o Subinterfete de tip VLAN;
o Interfete de tip Loopback;

o Rutare statica, rutare pe baza de politica;

Protocoale de rutare Layer 3: OSPF, BGP;

Functionalitati NGFW:

» Inspectie granulara a traficului prin configurarea de politici de acces;

e Criptare/decriptare SSL;

« Inspectie pentru semndturi IDS/IPS cunoscute, actualizare automata din biblioteca
producatorului pe perioada subscriptiei; definirea de semnaturi specifice de catre utilizator;
activarea granulara a semnaturilor aplicabile;

« Detectie si control aplicatii in functie de specificul fluxurilor de date; actualizare automata din
biblioteca producatorului pe penoada subscriptiei; activare per categorle sau granulara a
functiilor de filtrare; optiune de informare a utilizatorului asupra accesarii unor aplicatii
neproductlve

« Inspectie si control pe bazd de URL; actualizare automata din biblioteca producatorului pe
perioada subscr1pt1e1 activare per categone sau granulara a functiilor de filtrare; optiune de
informare a utilizatorului asupra accesarii unor site-uri neproductwe

« Inspectie si control a fisierelor transferate prin protocoale standard pentru detectie
virus/malware; actualizare automata din biblioteca producatorului pe perioada subscriptiei;

» Inspectie si control pe baza de localizare geografica a adreselor IP; actualizare automata din
biblioteca producatorulu1

« Aplicare de functionalitati NAT pentru ascunderea adresei IP la propagarea fluxurilor de trafic in
extern/Internet;

e Aplicare de funct,ionalitégi NAT pentru expunerea unor adrese IP interne spre exterior;

« Functionalitati DoS/DDoS pentru detectia unor atacuri de tip ,epuizare resurse”;

Functionalitati site-to-site VPN:
e IPSEC cu protocol de schimb de chei IKEv2;
Algoritm de criptare: AES256;
Algoritm de autentificare: SHA512;
Criptarea/decriptarea se va executa exclusiv in microprocesorul dedicat;
Permite accesarea serviciilor de Internet de catre utilizatorii din locatiile distante prin
intermediul tunelutui IPSEC;
o Tunelurile IPSEC pot fi folosite ca si elemente de rutare in implementare SD-WAN;
o Tunelurile IPSEC permit utilizarea ca si interfata virtuala si mod rutat;
Functionalitati SD-WAN:

. Echlpamentul permite includerea in topologii de tip SD-WAN atat pentru functiile de VPN intre
locatiile proprii, cat si pentru accesul la resurse externe/Internet;

o Ech1pamentul permlte controlul asupra rutarii traficului pe canale disponibile SD-WAN in functie
de politici configurabile de administrator, in functie de parametri de calitate, volum, latenta;

e Functionalitatea SD-WAN va fi de tip perpetuu

Autentificare administrator:

e Baza de date locala;

e Integrare LDAP / RADIUS;

e Permite definirea unor administratori specifici restrictionati doar la anumite instante virtuale;

e Permite implementarea de autentificare multi-factor pentru administrator;

Alte functii:

Server / client DHCP;

Server / client DNS;

Server / client NTP;

Functie de captura de pachete;

Functie de testare viteza;

Functii de automatizare a unor operatiuni;
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4.2.4. Cerinte Specifice platforma de management centralizat

Platforma de management centralizat trebuie sa indeplineascd urmatoarele functii si
functionalitati:

Se va implementa pe infrastructura de virtualizare a beneficiarului si va beneficia de protectia
asigurata de aceasta infrastructura;

Va permite inregistrarea tuturor echipamentelor din infrastructura SD-WAN;

Permite definirea de profile pentru categorii/tipuri de echipamente;

Permite definirea de politici structurabile pentru echipamente;

Asigura functionalitati de controller pentru infrastructura SD-WAN cu suport pentru arhitectura
dorita;

Asigura administrarea licentelor pentru intreaga infrastructura;

Asigura administrarea imaginilor tip firmware pentru intreaga infrastructura;

Asigura administrarea configuratiilor pentru intreaga infrastructura;

Asigura administrarea subscriptiilor si distribuirea semnaturilor pentru intreaga infrastructur;
Asigurd functiile de monitorizare, indexare jurnale si asistentd la investigarea si depanarea
incidentelor;

Se va licentia pentru toate echipamentele din infrastructura SD-WAN;

4.2.5. Cerinte Specifice platforma de colectare evenimente

Platforma de management centralizat trebuie sa findeplineasca urmatoarele functii si
functionalitati:

Se va implementa pe infrastructura de virtualizare a beneficiarului si va beneficia de protectia
asigurata de aceasta infrastructura;

Va permite colectarea de jurnale, alerte si alarme de la toate echipamentele din infrastructura
SD-WAN;

Asigura colectarea, analiza si corelarea evenimentelor;

Prezinta alerte in timp real cu privire la evenimente semnificative;

Stocheaza si arhiveaza evenimente istorice;

Prezinta rapoarte de securitate implicite care evidentiaza starea de siguranta a infrastructurii;
Prezinta functii de automatizare a reactiei in cazul anumitor alerte;

Se va licentia pentru toate echipamentele din infrastructura SD-WAN pentru 50 GB evenimente
pe zi;

5. Criteriul de atribuire

Pentru aceasta achizitie se va aplica procedura de licitatie deschisa. Autoritatea contractanta

va aplica criteriul ,,cel mai bun raport calitate-pret”, avand in vedere complexitatea si importanta
infrastructurii ce urmeaza a fi livrata si pusa in functiune.

Factorii de evaluare si ponderea acestora in cadrul procesului de atribuire sunt urmatorii:

Denumire factor evaluare Descriere Pondere
1. Pretul ofertei Componenta financiara 60%
Punctaj maxim factor: 60
puncte
- . ==
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Algoritm de calcul

a. Pentru oferta admisibila cu pretul cel mai scazut se vor acorda 60 puncte;
b. Pentru restul ofertelor admisibile, punctele se vor calcula utilizdnd urmatoarea formula:

P Pret (n) = Pret (minim) / Pret(n) x 60 p, unde:

P Pret (n) - punctajul obtinut de cdtre oferta admisibild aflatd sub evaluare;
Pret( minim) - cel mai scdzut dintre preturile ofertelor admisibile;
Pret (n) - pretul ofertei admisibile aflata sub evaluare.

Preturile ofertate sunt ierarhizate in functie de nivelul acestora, cel mai mic pret obtinand cel mai
mare punctaj, adica 60 puncte. Celelalte preturi ofertate obtin punctaje prin raportare la cel mai
mic pret.

40%
2. Termenul de suport si Punctaj maxim 40 puncte

garantie Nivelul minim al acestei cerinte
este de 36 de luni

Algoritm de calcul:

- pentru o durata de 48 de luni 20 puncte.
- pentru o durata de 60 de luni 40 puncte

Punctajul total obtinut de o oferta admisibila este rezultatul insumarii punctajelor aferente fiecarui
factor de evaluare, conform formulei:

Ptotal= P Pret (n) +Punctaj Garantie

P Pret (n) - reprezintd punctajul obtinut pentru componenta financiard, in functie de pretul ofertat,
cu un punctaj maxim de 60 puncte;

Punctaj Garantie - reprezintd punctajul obtinut pentru perioada de garantie si suport tehnic ofertd
pentru echipamente, cu un punctaj maxim de 40 puncte;

O oferta poate obtine un numar maxim de 100 de puncte ( P total=60p+40p)
Oferta care va obtine cel mai mare punctaj total (P_total) va fi declarata castigatoare.

Criterii de departajare in caz de punctaj egal
in situatia in care, in urma aplicarii criteriului ,,cel mai bun raport calitate-pret”, doua sau mai
multe oferte obtm acelasi punctaj total, se vor aplica succesiv urmatoarele criterii de departajare:
1. Tncazde egahtate se va alege oferta cu punctajul mai mare la “Termenul de suport si garantle
2. Daca si aceste punctaje sunt egale, se va desemna castigatoare oferta cu pretul cel mai scazut;

5.1.  Justificarea criteriilor de evaluare
Pentru aplicarea criteriului de atribuire ,,cel mai bun raport calitate-pret”, autoritatea
contractanta a stabilit urmatorii factori de evaluare, cu justificarile corespunzatoare:

1.Pretul ofertei - 60%
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Justificare:

Componenta financiara are o pondere semnificativa, reflectand importanta utilizarii eficiente a
fondurilor publice. Avand in vedere valoarea ridicata a contractului, este esentiala selectarea unei
oferte competitive din punct de vedere al costurilor. Totodata, ponderea de 60% asigura un echilibru
intre optimizarea bugetului si mentinerea standardelor tehnice necesare.

2.Termenul de suport si garantie - 40%

Justificare:

Durata garantiei este un indicator al fiabilitatii echipamentelor si al angajamentului furnizorului privind
calitatea solutiei oferite. O perioada mai mare de garantie reduce riscurile de mentenanta post-
implementare si ofera un avantaj semnificativ in asigurarea continuitatii serviciilor IT ale institutiei.
Evaluarea acestui factor incurajeaza ofertele care vin cu un angajament tehnic solid pe termen lung.

Punctajul TOTAL

Justificare:

Metoda de calcul clara: Adunarea punctajelor pentru fiecare factor asigura o evaluare
cuprinzatoare si transparenta a ofertelor. lerarhia este determinata de performanta fiecarei
oferte, facilitand o selectie corecta a ofertantului.

Departajarea ofertelor cu punctaje egale: Procedura de departajare, care se bazeaza pe
ordinea descrescatoare a ponderilor, asigura ca factorii cei mai importanti (pretul) influenteaza
decizia finala. Aceasta reflecta o abordare rationalda in cazul unor rezultate egale, sporind
transparenta procesului. In conformitate cu prevederile art. 139 alin (3) din HG 395/2016 cu
modificarile si completarile ulterioare, in cazul in care doua sau mai multe oferte sunt clasate
pe primul loc, cu punctaje egale, departajarea se va face avand in vedere punctajul obtinut la
factorii de evaluare in ordinea descrescatoare a ponderilor acestora. In situatia in care egalitatea
se mentine, autoritatea contractanta are dreptul sa solicite noi propuneri financiare, si oferta
castigatoare va fi desemnata cea cu propunerea financiara cea mai mica.

Punctajul total reflecta in mod echilibrat cerintele tehnice, financiare si de operabilitate ale
autoritatii contractante. Ponderea mai mare acordata pretului reflectd preocuparea principala
a institutiei pentru eficienta costurilor, in timp ce factorii tehnici (garantia) sunt cruciali
pentru asigurarea unei solutii sustenabile, eficiente si inovative pe termen lung. Astfel,
formula de calcul asigura o evaluare obiectiva, favorizand ofertele care nu doar ca sunt
competitive din punct de vedere financiar, dar si tehnologic avansate si eficiente din punct de
vedere operational.

6. Prezentare obiective specifice in vederea furnizarii unei infrastructuri de comunicatii
pentru centru de date Ethernet

Echiparea cu echipamente tehnologice adecvate:
In fiecare dintre cele 10 rackuri de procesare si stocare se vor instala:

o 2 x switch-uri LEAF cu rol de date si asigurand conexiuni redundante pentru toate
sistemele de server/procesare/stocare prin retea Ethernet:
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= Asigura 48 de conexiuni 1/10/25 Gbps de date redundante per rack cu
functionalitate de agregare distribuita de porturi prin LACP
= Asigura conectare redundanta de mare capacitate N x 40/100 Gbps la SPINE

in fiecare dintre cele doua rackuri de comunicatii se vor instala:

o 1 switch tip SPINE cu 32 de interfete 40/100 Gbps - asigura implementarea unui numar
maxim de 32 de Uplink 40/100 Gbps de la echipamentele de tip LEAF la nivelul intregului
centru de date - arhitectura presupune ca fiecare LEAF are Uplink la fiecare dintre cele
2 SPINE;

o 1 x switch LEAF cu rol de Border - cu 48 de interfete 1/10/25 Gbps - asigura un cluster
redundant de echipamente de tip router/switch care sa poata prelua toate conexiunile
externe - ISP/MPLS-VPN - transport inter-centru de date - agregarea acestora si
transportul L2 catre echipamentele de tip Firewall pentru serviciile ce necesita functii
avansate de inspectie si rutare - sau terminarea circuitelor local, direct la nivel LEAF -
ex: BGP cu MPLS-VPN PE si rutare pentru transport national sau inter-datacenter

in centrul de date secundar, unde infrastructura de sisteme de procesare/stocare este redusa
- se va implementa un sistem condensat format din:

o 2 x switch-uri LEAF Date/Border - cu 48 de interfete 1/10/25 Gbps - asigura un cluster
redundant de echipamente de tip router/switch care sa poata prelua atat toate
conexiunile interne pentru sistemele de procesare si stocare, cat si pe cele externe -
ISP/MPLS-VPN - transport inter-centru de date - agregarea acestora si transportul L2 catre
echipamentele de tip Firewall pentru serviciile ce necesita functii avansate de inspectie
si rutare - sau terminarea circuitelor local, direct la nivel LEAF - ex: BGP cu MPLS-VPN PE
si rutare pentru transport national sau inter-datacenter

Administrarea intregii infrastructuri DC/DR printr-un singur sistem de administrare centralizata
cu interfata intuitiva de tip GUI, asigurata de producatorul echipamentelor oferite.

6.1. Infrastructura de comunicatii pentru centru de date Ethernet
Cerinte Generale

Pentru aceasta achizitie se va aplica procedura de licitatie deschisa.

Infrastructura de comunicatii pentru centrul de date pe care autoritatea contractanta vrea sa
o achizitioneze trebuie sa respecte cerintele generale si specifice.

Cerintele generale si specifice cu privire la infrastructura modernizata de acces sunt
formulate in baza necesitatilor de performanta, flexibilitate, omogenitate, rezilienta si
securitate ale institutiei.

Infrastructura de comunicatii pentru centrul de date - asigura “backbone-ul” -
magistrala de transfer a informatiilor pentru toate aplicatiile si serviciile institutiei, atat in
relatie cu Internetul, céat si cu Intranetul.

Componenta infrastructura:

o Switch Tip 1 - SPINE - 2 bucati - asigura nivelul principal de transport intre toate
elementele de tip Leaf Date si/sau Leaf/Border; scopul acestui nivel este sa asigure
maximul de  performanta, redundanta, flexibilitate si  scalabilitate.
« Switch Tip 2 - LEAF - 24 bucati - 20 pentru echiparea a 10 rackuri si cate 2 pentru DC
si respectiv DR, cu rol de border - asigura nivelul de acces/distributie necesar in fiecare
rack pentru interconectarea sistemelor de procesare la infrastructura centrului de date;
scopul acestui nivel este sa asigure flexibilitatea de a conecta sisteme la capacitati

e ——————m
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variabile, single sau dual-homed, sa asigure functionalitati L2 si/sau L3, redundanta la
nivelul rackului. Echipamentele de tip Leaf vor fi utilizate si cu rol de Border in DC, cat
si cu rol condensat in DR.

Functionalitati ale platformei de management pentru infrastructura:

e Administrarea centralizata a infrastructurii de date ethernet/IP prin interfata GUI intuitiva
inclusiv operatiunile de provizionare, configurare, monitorizare si administrare.

e Sa permita configurararea retelei folosind arhitecturi de tip Spine/Leaf si tehnologii overlay de
tip BGP-EVPN VXLAN folosind un sistem de sabloane predefinite. Sabloanele trebuie sa reflecte
recomandarile de bune practici ale producatorului iar sistemul sa permita crearea unor noi
sabloane precum si modificarea lor.

e Platforma de administrare trebuie sa permita definire de profile pentru echipamente si o metoda
simpla pentru inregistrarea acestora si asocierea la un profil pentru autoconfigurare.

e Posibilitatea propagarii configuratiilor pe toate echipamentele (sau pe subseturi) de tip switch
SPINE/Leaf Date/Leaf Border.

e Configurarea interfetelor sau a serviciilor pentru sistemele conectate pe baza de profil L2/L3
mixt.

e Metode de verificare a starii de functionare a intregii infrastructuri prin afisarea unor tablouri
de bord personalizabile pentru intreaga retea, switch-urile administrate, elementele de tip
server conectate la retea, si evenimente, modificari ale configuratiei, top al elementelor care
genereaza cel mai mult trafic, precum si posibilitatea de a executa de cautari in toate aceste
elemente.

e Sa permita definirea unor politici pentru versiunile de firmware ale switch-urilor si sa
automatizeze operatiile de upgrade/downgrade de firmware pe acestea

o S3 poata afisa concomitent topologia retelei fizice precum si pe cea logica (overlay)

Sa verifice conformitatea implementarii in retea a configuratiei definite in platforma, sa
informeze utilizatorii in cazul neconformitatii si sa permita acestora remedierea eventualelor
neconcordante.

¢ Procese de gestiune a configuratie cu optiune de testare, vizualizare comparativa, aplicare si
revenire la versiuni anterioare.

o Platforma de management va gestiona conturile administratorilor (conturi nominale de
autentificare pe platforma si sa se poata integra cu un mecanism de autentificare de tip
SSO/LDAP).

e Safoloseasca datele de telemetrie generate de echipamentele de tip switch pentru a automatiza
depanarea si identificarea cauzelor pentru anomaliile aparute in retea

e Sa mentina evidenta informatiilor colectate anterior pentru a oferi posibilitatea analizei
ulterioare a unei secvente de evenimente

e Sa mentina evidenta locatiilor din retea a masinilor virtuale, serverelor fizice precum si a altor
elemente atasate la retea si sa ofere o interfata pentru localizarea facila a acestora

e Sa permita trimiterea alertelor generate in platforma catre sisteme externe atat prin intermediul
email, syslog cat si printr-un sistem ‘coada de mesaje’ de tip Kafka

e Sa permita exportul anomatiilor detectate intr-un format portabil prin email sau fisiere PDF
Suportul fizic de calcul necesar platformei de management pentru infrastructura va fi compus
din echipamente fizice, de tip appliance, livrate de la producatorul solutiei, impreuna cu
elementele de conectica necesare pentru conectarea la infrastructura Beneficiarului. Se va tine
cont de implementarea sistemului intr-o arhitectura de tip cluster distribuit cu minimum 3
noduri, cu asigurarea rezilientei in cazul pierderii unui nod, astfel incat sa se asigure
implementarea tuturor functionalitatilor de mai sus in aceeasi platforma.

6.2. Cerinte generale infrastructura ethernet
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Echipamentele de tip SPINE/LEAF se vor instala in centrul de date principal, cu exceptia a 2

echipamente de tip LEAF Condensat, ce vor fi instalate in DR.
Toate echipamentele vor fi gestionate prin aceeasi platforma de administrare, de la provizionarea
initiala si pana la operatiunile ulterioare de operare, monitorizare si administrare.

Echipamentele din DC:

Cele doua echipamente SPINE se vor instala cate unul in fiecare dintre cele doua RACK-uri
dedicate de comunicatii.

Cele doua echipamente LEAF Border se vor instala cate unul in fiecare dintre cele doua RACK-
uri de comunicatii; se vor conecta in mod redundant la fiecare dintre cele 2 SPINE si la
conexiunile externe ale centrului de date.

In fiecare rack de procesare se vor instala cate doua echipamente de tip LEAF Date, ce vor
permite conectarea redundanta a sistemelor din rackul deservit. Fiecare LEAF se va conecta in
mod redundant la fiecare dintre cele 2 SPINE; fiecare pereche de SPINE va permite prezentarea
de porturi agregate distribuite de tip multi-chassis LACP sau similar catre sistemele din rackurile
deservite.

Toate conexiunile SPINE/LEAF, LEAF-LEAF sau alte conexiuni necesare pentru implementarea
infrastructurii se vor realiza preferabil prin cabluri de tip DAC/TwinAx la nivelul aceluiasi rack -
sau prin conexiuni de tip FO Multimode cu module optice adecvate. Backbone-ul SPINE-LEAF se
va realiza la viteze de 100 Gbps.

Centrul de date dispune de trasee de FO preinstalate intre fiecare rack de procesare si, respectiv,
fiecare dintre cele doua rackuri de comunicatii, asigurand suportul pentru conexiunile de tip
LEAF-SPINE.

Pentru managementul LEAF/SPINE se asigura infrastructura existenta de cupru intre fiecare rack
de procesare si, respectiv, fiecare dintre cele doua rackuri de comunicatii si switchurile de
management existente.

Infrastructura Ethernet SPINE/LEAF va asigura servicii de tip L2-Access, L2-Trunk, L3 in fiecare
rack de procesare, in functie de specificul fiecarui sistem conectat.

6.2.1. Cerinte specifice switch tip 1 - SPINE

Fiecare echipament de tip SPINE trebuie sa indeplineasca urmatoarele functii si functionalitati:

Specificatii generale:

32 interfete QSFP28 (interfetele QSFP28 suporta module optice 40/100 Gigabit Ethernet)
inclusiv cu suport pentru divizare interfetei 40/100Gbps in 4x10Gbps, respectiv 4x25Gbps

o Alimentare redundanta la curent alternativ standard romanesc din unitati de tip PDU IEC-C14

« Format rackabil 19” cu inaltime maxima 1U

¢ 1 port de management Ethernet

e 1 port USB pentru conectare mediu de stocare pentru activitati legate de firmware sau
configuratie

» Sistem de ventilatie redundant cu tiraj de aer dinspre porturi spre surse

« Switchul se va livra cu o licentiere care sa asigure toate functiile si caracteristicile specifice
cerute (inclusiv de administrare)

» MACSEC - criptare la nivel L2 AES256 aplicabila pe toate porturile
Specificatii de performanta

o (Capacitate de comutare 6.4 Tbps

o Capacitate de procesare pachete 2 Bpps

e Latenta maxima 1 microsecunda

e Numar VLAN-uri 4K

e Spanning Tree de tip per VLAN - minim 2000 VLAN-uri active

o Conexiuni agregate de tip LACP multi-sasiu - fiecare pereche de leaf-uri trebuie sa permita
prezentarea catre sistemele de procesare din rack a unor interfete agregate formate din
port/porturi din ambele unitati
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o Numar conexiuni agregate de tip LACP - cate una pentru fiecare interfata a echipamentului
o Numar de interfete agregabile intr-o interfata LACP - 32
e Adrese MAC: 256.000
e Asocieri ARP: 48.000
e Rute tip host: 200.000
e Rute de tip IPv4 unicast: 800.000
Standarde suportate
o |EEE 802.1D Bridging and Spanning Tree
e |EEE 802.1p QoS/CoS
o |IEEE 802.1Q VLAN Tagging
o |EEE 802.1w Rapid Spanning Tree - cu suport pentru arbore STP pentru fiecare VLAN
o |EEE 802.1s Multiple Spanning Tree Protocol
o |EEE 802.1AB Link Layer Discovery Protocol
e |EEE 802.3ad Link Aggregation with LACP
o |EEE 802.3x Flow Control
Caracteristici necesare:
e Protocoale de rutare Layer 3: OSPF, BGP, VXLAN, EVPN, MPLS
e QoS: 8 cozi de procesare per port pentru fluxuri unicast
o C(Class of Service (CoS)
e Access Control Lists pe port si VLAN
e Traffic Storm Control
e Control-plane policing
e VRF
e PIM
e BFD
Administrare:
e SSH CLI, Telnet, consola
e Utilizatori/Administratori cu drepturi configurabile
o Syslog, SNMP, monitorizare fluxuri de trafic (NetFlow/JFlow sau echivalent), log-uri interne.
+ Se vor documenta si livra MIB
o Echipamentul va permite folosirea unei platforme de management prin intermediul careia se pot

realiza operatiuni de: automatizare a provizionarii, depanare evenimente, verificare si validare
configuratie, monitorizare stare echipamente, monitorizare topologie si alertare.
« Posibilitatea prezentarii unei comparatii intre versiunea activa de configuratie si o configuratie
anterioara
Autentificare:
e Baza de date locala
e Integrare RADIUS/TACACS+
Inventar module optice per switch:
» Se vor utiliza module optice certificate de catre producator (module care sunt prezentate in
documentatia producatorului ca fiind compatibile cu modelul ofertat)
o 24 x 100Gbps FO muitimode
o 2 x 10Gbps FO multimode

6.2.2. Cerinte Specifice switch tip 2 LEAF

: Fiecare echipament de tip LEAF trebuie sa indeplineasca urmatoarele functii si functionalitati.
In infrastructura prezentata, LEAF-urile vor fi utilizate ca LEAF Date, LEAF Border sau LEAF/SPINE
condensat - dar cerintele de performanta si caracteristici sunt identice.
Specificatii generale:
o 48 interfete SFP+ (interfetele SFP+ suporta module optice 1/10/25 Gbps Ethernet.
o 6 interfete QSFP28 (interfetele QSFP28 suporta module optice 40/100 Gigabit Ethernet) inclusiv
suport pentru divizare interfete 40/100Gbps in 4x10Gbps, respectiv 4x25Gbps.
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Alimentare redundanta la curent alternativ standard romanesc din unitati de tip PDU IEC-C14
Format rackabil 19” cu inaltime maxima 1U.

1 port de management Ethernet .

1 port USB pentru conectare mediu de stocare pentru activitati legate de firmware sau
configuratie

Sistem de ventilatie redundanta cu tiraj de aer dinspre surse spre porturi

Switchul se va livra cu o licentiere care sa asigure toate functiile si caracteristicile specifice
cerute (inclusiv de administrare).

e MACSEC - criptare la nivel L2 AES256 aplicabila pe toate porturile

Specificatii de performanta

e Capacitate de comutare 3.6 Tbps

e Capacitate de procesare pachete 1.2 Bpps

e Latenta maxima 1 microsecunda

e Numar VLAN-uri 4K

e Spanning Tree de tip per VLAN - minim 500 VLAN-uri active

o Conexiuni agregate de tip LACP multi-sasiu - fiecare pereche de leaf-uri trebuie sa permita
prezentarea catre sistemele de procesare din rack a unor interfete agregate formate din
port/porturi din ambele unitati.

o Numar conexiuni agregate de tip LACP - cate una pentru fiecare interfata a echipamentului.

o Numar de interfete agregabile intr-o interfata LACP - 32.

e Adrese MAC: 280.000

e Asocieri ARP: 60.000

e Rute tip host: 200.000

¢ Rute de tip IPv4 unicast: 1.600.000
Standarde suportate

o |EEE 802.1D Bridging and Spanning Tree

o IEEE 802.1p QoS/CoS

e |EEE 802.1Q VLAN Tagging

o |EEE 802.1w Rapid Spanning Tree - cu suport pentru arbore STP pentru fiecare VLAN

e |EEE 802.1s Multiple Spanning Tree Protocol

o |EEE 802.1AB Link Layer Discovery Protocol

o |EEE 802.3ad Link Aggregation with LACP

e |EEE 802.3x Flow Control
Caracteristici necesare:

e Protocoale de rutare Layer 3: OSPF, BGP, VXLAN, EVPN

e QoS: 8 cozi de procesare per port pentru fluxuri unicast

e Class of Service (CoS)

e Access Control Lists pe port si VLAN

e Traffic Storm Control

o Control-plane policing

o VRF

e PIM

« BFD
Administrare:

e SSH CLI, Telnet, consola

o Utilizatori/Administratori cu drepturi configurabile

e Syslog, SNMP, monitorizare fluxuri de trafic (NetFlow/JFlow sau echivalent), log-uri interne.

e Se vor documenta si livra MIB

o Echipamentul va permite folosirea unei platforme de management prin intermediul careia se pot
realiza operatiuni de: automatizare a provizionarii, depanare evenimente, verificare si validare
configuratie, monitorizare stare echipamente, monitorizare topologie si alertare

mPI/Str. Splaiul Independentei nr. 2024, etrsector 6, Cod postal 060022, Bucuresti, ROMANIA Certificat SR EN IS0 9001:2008
Telefon: (+4021) 317 73 39; Fax: (+4021) 316 52 24; email: office@ancpi.ro; www.ancpl.ro Nr. 27921/09/R

Extrase de carte funciard pentru informare online: ePay.ancpi.ro N



AGENTIA NATIONALA
DE LADASTEREL §1
PUBKICITATE IMOBILIAR

« Posibilitatea prezentarii unei comparatii intre versiunea activa de configuratie si o configuratie
anterioara
Autentificare:
e Baza de date locala
e Integrare RADIUS/TACACS+
Inventar module optice per switch:
e Se vor utiliza module optice certificate de catre producéator (module care sunt prezentate in
documentatia producatorului ca fiind compatibile cu modelul ofertat)
o 24 x1/10 Gbps Cupru
o 12 x 10 Gbps FO multimode
o 12 x 25 Gbps FO multimode
o 2 x 100Gbps FO multimode
o in cazul in care, pentru prezentarea de interfete agregate distribuite, este necesara
implementarea ca si cluster a unei perechi de LEAF - conexiunile dintre acestea se vor realiza
cu module optice sau cabluri dedicate care nu vor utiliza porturile active de tip uplink solicitate.
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7. Criteriul de atribuire

Pentru aceasta achizitie se va aplica procedura de licitatie deschisd. Autoritatea contractanta
va aplica criteriul ,cel mai bun raport calitate-pret”, avand in vedere complexitatea si importanta
infrastructurii ce urmeaza a fi livrata si pusa in functiune.

Factorii de evaluare si ponderea acestora in cadrul procesului de atribuire sunt urmatorii:

Denumire factor evaluare Descriere Pondere

2. Pretul ofertei Componenta financiara 60%
Punctaj maxim factor: 60
puncte

Algoritm de calcul

c. Pentru oferta admisibila cu pretul cel mai scazut se vor acorda 60 puncte;
d. Pentru restul ofertelor admisibile, punctele se vor calcula utilizand urmatoarea formula:

P Pret (n) = Pret (minim) / Pret(n) x 60 p, unde:
P Pret (n) - punctajul obtinut de cdtre oferta admisibild aflatd sub evaluare;
Pret( minim) - cel mai scdzut dintre preturile ofertelor admisibile;
Pret (n) - pretul ofertei admisibile aflatd sub evaluare.

Preturile ofertate sunt ierarhizate in functie de nivelul acestora, cel mai mic pret obtinand cel mai
mare punctaj, adica 60 puncte. Celelalte preturi ofertate obtin punctaje prin raportare la cel mai
mic pret.

40%
2. Termenul de suport si Punctaj maxim 40

garantie Nivelul minim al acestei cerinte
este de 36 de luni

Algoritm de calcul:
- pentru o durata de 48 de luni 20 puncte
- pentru o durata de 60 de luni 40 puncte.

Punctajul total obtinut de o oferta admisibild este rezultatul insumarii punctajelor aferente fiecarui
factor de evaluare, conform formulei:

Ptotal= P Pret (n) +Punctaj Garantie

P Pret (n) - reprezintd punctajul obtinut pentru componenta financiard, in functie de pretul ofertat,
cu un punctaj maxim de 60 puncte;

Punctaj Garantie - reprezintd punctajul obtinut pentru perioada de garantie si suport tehnic
ofertatd pentru echipamente, cu un punctaj maxim de 40 puncte;

lerarhia ofertelor este stabilita pe baza obtinerii celui mai mare punctaj total.
O oferta poate obtine un numar maxim de 100 de puncte ( P total=60p+40p)
Oferta care va obtine cel mai mare punctaj total (P_total) va fi declarata castigatoare.

Criterii de departajare in caz de punctaj egal
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n situatia in care, in urma aplicarii criteriului ,,cel mai bun raport calitate-pret”, doua sau mai

multe oferte obtin acelasi punctaj total, se vor aplica succesiv urmatoarele criterii de departajare:
3. Tncaz de egalitate, se va alege oferta cu punctajul mai mare la ‘Termenul de suport si garantie’;
4. Daca si aceste punctaje sunt egale, se va desemna castigatoare oferta cu pretul cel mai scazut;

7.1.  Justificarea criteriilor de evaluare
Pentru aplicarea criteriului de atribuire ,cel mai bun raport calitate-pret”, autoritatea
contractanta a stabilit urmatorii factori de evaluare, cu justificarile corespunzatoare:

1.Pretul ofertei - 60%

Justificare:
Componenta financiara are o pondere semnificativa, reflectand importanta utilizarii eficiente a
fondurilor publice. Avand in vedere valoarea ridicata a contractului, este esentiala selectarea unei
oferte competitive din punct de vedere al costurilor. Totodata, ponderea de 60% asigura un echilibru
intre optimizarea bugetului si mentinerea standardelor tehnice necesare.

2. Termenul de suport si garantie - 40%

Justificare:
Durata garantiei este un indicator al fiabilitatii echipamentelor si al angajamentului furnizorului privind
calitatea solutiei oferite. O perioada mai mare de garantie reduce riscurile de mentenanta post-
implementare si ofera un avantaj semnificativ in asigurarea continuitatii serviciilor IT ale institutiei.
Evaluarea acestui factor incurajeaza ofertele care vin cu un angajament tehnic solid pe termen lung.

Punctajul TOTAL
Justificare:

e Metoda de calcul clara: Adunarea punctajelor pentru fiecare factor asigura o evaluare
cuprinzatoare si transparentd a ofertelor. lerarhia este determinata de performanta fiecarei
oferte, facilitand o selectie corecta a ofertantului.

o Departajarea ofertelor cu punctaje egale: Procedura de departajare, care se bazeaza pe
ordinea descrescatoare a ponderilor, asigura ca factorii cei mai importanti (pretul) influenteaza
decizia finala. Aceasta reflecta o abordare rationald in cazul unor rezultate egale, sporind
transparenta procesului. In conformitate cu prevederile art. 139 alin (3) din HG 395/2016 cu
modificarile si completarile ulterioare, in cazul in care doud sau mai multe oferte sunt clasate
pe primul loc, cu punctaje egale, departajarea se va face avand in vedere punctajul obtinut la
factorii de evaluare in ordinea descrescatoare a ponderilor acestora. In situatia in care egalitatea
se mentine, autoritatea contractanta are dreptul sa solicite noi propuneri financiare, si oferta
castigatoare va fi desemnata cea cu propunerea financiara cea mai mica.

7.1.1. Concluzie

Punctajul total reflecta in mod echilibrat cerintele tehnice, financiare si de operabilitate ale
autoritatii contractante. Ponderea mai mare acordata pretului reflecta preocuparea principala
a institutiei pentru eficienta costurilor, in timp ce factorii tehnici (garantia sitermenul de
livrare) sunt cruciali pentru asigurarea unei solutii sustenabile, eficiente si inovative pe termen
lung. Astfel, formula de calcul asigura o evaluare obiectiva, favorizand ofertele care nu doar
ca sunt competitive din punct de vedere financiar, dar si tehnologic avansate si eficiente din
punct de vedere operational.
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8. Prezentare obiective specifice in vederea furnizarii unei infrastructuri de comunicatii
pentru centru de date Fiber Channel
Echiparea cu echipamente tehnologice adecvate:

o 2 x Switch Access FC per fiecare Rack- pentru conectarea la storage
= Asigura 8/16/24/32 porturi in configuratie redundanta pentru SAN-FC
= Asigura conectare redundanta de mare capacitate N x 32 Gbps la Switch FC
centrale;
o 1 x Switch FC principal - Fabric A, respectiv Fabric B ce agrega N x 32 Gbps Uplink de la
Switchurile FC din fiecare RACK.

8.1. Infrastructura de comunicatii pentru centru de date
Cerinte Generale

Pentru aceasta achizitie se va aplica procedura de licitatie deschisa.

Infrastructura de comunicatii pentru centru de datepe care autoritatea contractanta vrea sa o
achizitioneze trebuie sa respecte cerintele generale si specifice.

Cerintele generale si specifice cu privire la infrastructura modernizata de acces sunt formulate
in baza neces1tat1lor de performanta flexibilitate, omogenitate, rezilienta si securitate ale institutiei.

Infrastructura de comunicatii pentru centru de date - asigura “backbone-ul” - maglstrala de
transfer a informatiilor pentru toate aplicatiile si serviciile institutiei atat in relatie cu Internet si cu
Intranetul.

Componenta infrastructura:

e Swiach Tip 3 - FC Switch -- 22 bucati - 20 pentru echiparea a 10 rackuri si 2 pentru agregarea in
rackul de comunicatii - asigura atata nivelul core/distributie pentru infrastructura de acces la
stocare prin mecanisme de tip SAN/FC. Scopul este de a asigura performanta necesara in zona
de core, precum si granularitatea si densitatea de porturi necesare in fiecare rack. Scalabilitatea
se va asigura prin posibilitatea licentierii porturilor suplimentare in functie de necesitate.

Functionalitati ale platformei de management pentru infrastructura:

e Administrarea centralizata a infrastructurii de date FC prin interfata GUI intuitiva inclusiv
operatiunile de provizionare, configurare, monitorizare si administrare, inclusiv pe partea de
securitate a retelei SAN (zonare)

e Sa permitd configurararea retelei SAN folosind un sistem de sabloane predefinite. Sabloanele
trebuie sa reflecte recomandarile de bune practici ale producatorului iar sistemul sa permita
crearea unor noi sabloane precum si modificarea lor

e Platforma de administrare trebuie sa permitd definire de sabloane pentru echipamente si o
metoda simpla pentru inregistrarea acestora si asocierea la un sablon pentru autoconfigurare

e Configurarea interfetelor sau a serviciilor pentru sistemele conectate pe baza de profil

e Metode de verificare a starii de functionare a intregii infrastructuri prin afisarea unor tablouri
de bord personalizabile pentru intreaga retea, switch-urile administrate, elementele de tip
server si de tip storage conectate la retea, si evenimente, modificari ale configuratiei, top al
elementelor care genereaza cel mai mult trafic

e S& permitd definirea unor politici pentru versiunile de firmware ale switch-urilor si sa
automatizeze operatiile de upgrade/downgrade de firmware pe acestea

e S3 poatd afisa concomitent topologia retelei fizice precum si pe cea logica (overlay)

e Si verifice conformitatea implementarii in retea a configuratiei definite in platforma, sa
informeze utilizatorii in cazul neconformitatii si sa permita acestora remedierea eventualelor
neconcordante.

e Procese de gestiune a configuratiei cu optiune de vizualizare comparativa, aplicare si revenire
la versiuni anterioare.

[P —
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e Platforma de management va gestiona conturile administratorilor (conturi nominale de
autentificare pe platforma si sa se poata integra cu un mecanism de autentificare de tip
SSO/LDAP).

e Sa mentina evidenta informatiilor colectate anterior pentru a oferi posibilitatea analizei
ulterioare a unei secvente de evenimente

e Sa mentina evidenta locatiilor din retea a masinilor virtuale, serverelor fizice precum si a altor
elemente atasate la retea si sa ofere o interfata pentru localizarea facila a acestora

e Sapermita trimiterea alertelor generate in platforma catre sisteme externe atat prin intermediul
email, syslog cat si printr-un sistem ‘coada de mesaje’ de tip Kafka

8.2. Cerinte generale infrastructura Fiber Channel
Echipamentele de tip FC se vor instala in centrul de date principal. Doua dintre aceste vor fi
instalate in rackurile de comunicatie ca si nod central (HUB) pentru fiecare dintre cele doua FABRIC FC
independente. Celelalte se vor instala cate doua in fiecare RACK de procesare cu rol de distributie
pentru fiecare dintre cele doua FABRIC independente.

Toate conexiunile se vor realiza prin fibra optica multimod la viteze de 4/8/16/32 Gbps sau in
unele situatii N x 4/8/16/32 Gbps.

8.2.1. Cerinte specifice switch Tip 3
Fiecare echipament de tip switch FC trebuie sa indeplineasca urmatoarele functii si functionalitati.
Specificatii generale:
- Rackabil - compact - 1U
- Alimentare redundanta
- 48 interfete 32 Gbps - compatibile cu module optice de 32/16/8/4Gbps cu functie de detectie
si configurare a vitezei automat in functie de modul optic

- Licenta de baza pentru 24 de porturi active
- Interfata de management ethernet IP 1Gbps

Specificatii de performanta
- 1.5Tbps
- 8300 buffer credits

Caracteristici necesare:
- Sa suporte virtualizarea interfetelor de tip N-Port (N-Port Virtualization)
- Agregare de porturi - pana la 16 porturi in configuratie PortChannel, cu balansare automata
- Functii de zonare automata sau configurabila

Administrare:
- WEB, CLI
- Aplicatie de management centralizat

Inventar module optice per switch
- 24 module optice 32 Gbps Short Wave peste FO multimode

Pentru fiecare switch de tip 3 se va oferi o licenta suplimentara pentru 8 porturi si pachet de 8 SFP 16
Gbps- licenta se va livra separat fara a fi activata implicit pe switch.

e -
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9. Atributiile si responsabilitatile partilor

9.1.

Atributiile si responsabilitatile Contractantului

Contractantul este pe deplin responsabil pentru:

9.2.

furnizarea solutiei la cheie in termenul mentionat in ofertd, in conformitate cu cerintele
din Caietul de sarcini;

asigurarea planificarii resurselor necesare pentru derularea operatiunilor tehnice in
conformitate cu cerintele din caietul de sarcini;

indeplinirea obllgatnlor sale, cu respectarea celor mai bune practici din domeniu, a
prevederilor legale si contractuale relevante precum si cu deplina 1ntelegere a
complexitatii legate de derularea cu succes a contractulm astfel incat sa se asigure
indeplinirea obiectivelor stabilite si obtinerea rezultatelor la parametrii calitativi
solicitati;

asigurarea valabilitatii tuturor autorizatiilor si certificatelor (atat pentru organizatia sa,
cat si pentru personalul/ ech1pamentul propus pentru realizarea contractului), care sunt
necesare (conform legislatiei in vigoare) pentru realizarea contractului;

respectarea reglementarilor obligatorii din domeniul mediului, social, al relatiilor de
munca si privind respectarea legislatiei de securitate si sanatate in munca;

colaborarea cu personatul Autoritatii Contractante alocat pentru derularea Contractului;
numirea persoanei responsabile cu derularea contractului.

Elaborarea unui plan detaliat pentru migrarea la infrastructura de retea modernizata,
incluzand elementele pasive si active.

Asigurarea tuturor elementelor active necesare, instalarea, punerea in functiune si
configurarea acestora.

Configurarea echipamentelor active pentru integrarea in reteaua existenta si
implementarea platformei de administrare centralizata.

Testarea performantei retelei si securitatii, verificarea migratiei utilizatorilor si
testarea calitatii serviciului.

Implementarea masurilor de securitate pentru protectia datelor i gestionarea accesului
utilizatoritor.

Livrarea documentatiei complete, inclusiv manuale de utilizare si raport final de
implementare.

Instruirea personalului ANCPI in utilizarea si administrarea noii infrastructuri.

Oferirea de suport tehnic si mentenanta pentru o perioada determinata.

Respectarea termenelor de livrare si a standardelor tehnice prevazute in contract.

Atributiile si responsabilitatile Autoritatii Contractante

Autoritatea Contractanta este responsabila pentru:

Furnizarea Informatiilor Necesare: Oferirea tuturor informatiilor relevante pentru
implementarea pro1ectulu1 inclusiv detalii despre infrastructura existenta si cerintele
tehnice.

Acces la Sediu: Asigurarea accesului echipei Contractantului in sediile institutiei pentru
instalarea echipamentelor, testare si configurare.

Coordonarea Echipei Interne: Asigurarea disponibilitatii personalului din cadrul ANCPI
pentru colaborarea cu Contractantul si sprijinirea procesului de implementare.
Aprobarea Documentatiei: Revizuirea si aprobarea documentatiei livrate de
Contractant (planuri de implementare, configuratii, etc.).
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e Suport pentru Integrarea in Retea: Oferirea suportului necesar pentru integrarea noii
infrastructuri de retea cu sistemele si aplicatiile existente.

e Testarea si Validarea: Realizarea testelor de acceptanta si validare a solutiilor livrate,
asigurandu-se ca acestea respecta cerintele tehnice si functionale stabilite.

e Cooperare in Perioada de Post-Implementare: Colaborarea cu Contractantul pentru
asigurarea suportului tehnic si mentenantei post-implementare.

e Respectarea Termenelor: Respectarea termenelor stabilite pentru furnizarea
documentatiei, aprobari si teste finale.

e Plata Serviciilor: Realizarea platii conform termenilor agreati in contract.

10. Criteriul de atribuire

Pentru aceasta achizitie se va aplica procedura de licitatie deschisa. Autoritatea contractanta
va aplica criteriul ,,cel mai bun raport calitate-pret”, avand in vedere complexitatea si importanta
infrastructurii ce urmeaza a fi livrata si pusa in functiune.

Factorii de evaluare si ponderea acestora in cadrul procesului de atribuire sunt urmatorii:

Denumire factor evaluare Descriere Pondere

3. Pretul ofertei Componenta financiara 60%
Punctaj maxim factor: 60
puncte

Algoritm de calcul

e. Pentru oferta admisibila cu pretul cel mai scazut se vor acorda 60 puncte;
f. Pentru restul ofertelor admisibile, punctele se vor calcula utilizand urmatoarea formula:

P Pret (n) = Pret (minim) / Pret(n) x 60 p, unde:

P Pret (n) - punctajul obtinut de cdtre oferta admisibild aflatd sub evaluare;
Pret( minim) - cel mai scdzut dintre preturile ofertelor admisibile;
Pret (n) - pretul ofertei admisibile aflatd sub evaluare.

Preturile ofertate sunt ierarhizate in functie de nivelul acestora, cel mai mic pret obtinand cel mai
mare punctaj, adica 60 puncte. Celelalte preturi ofertate obtin punctaje prin raportare la cel mai
mic pret.

40%
2. Termenul de suport si Punctaj maxim 40 puncte
garantie Nivelul minim al acestei cerinte
este de 36 de luni
Algoritm de calcul:
- pentru o durata de 48 de luni 20 puncte.
- pentru o durata de 60 de luni 40 puncte
—
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Punctajul total obtinut de o ofertd admisibila este rezultatul insumarii punctajelor aferente fiecarui
factor de evaluare, conform formulei:

Ptotal= P Pret (n) +Punctaj Garantie

P Pret (n) - reprezintd punctajul obtinut pentru componenta financiard, in functie de pretul ofertat,
cu un punctaj maxim de 60 puncte;

Punctaj Garantie - reprezintd punctajul obtinut pentr perioada de garantie si suport tehnic oferttd
pentru echipamente, cu un punctaj maxim de 40 puncte;

lerarhia ofertelor este stabilita pe baza obtinerii celui mai mare punctaj total.
O oferta poate obtine un numar maxim de 100 de puncte ( P total=60p+40p)
Oferta care va obtine cel mai mare punctaj total (P_total) va fi declarata castigatoare.

Criterii de departajare in caz de punctaj egal
in cazul in care doua sau mai multe oferte admisibile obtin acelasi punctaj total (P_total),
departajarea acestora se va realiza in urmatoarea ordine:
1.1n caz de egalitate, se va alege oferta cu punctajul mai mare la ‘Termenul de suport si garantie’;
2. Dac si aceste punctaje sunt egale, se va desemna castigatoare oferta cu pretul cel mai scazut;

10.1. Justificarea criteriilor de evaluare
Pentru aplicarea criteriului de atribuire ,,cel mai bun raport calitate-pret”, autoritatea
contractanta a stabilit urmatorii factori de evaluare, cu justificarile corespunzatoare:

1.Pretul ofertei - 60%

Justificare:
Componenta financiara are o pondere semnificativa, reflectand importanta utilizarii eficiente a
fondurilor publice. Avand in vedere valoarea ridicata a contractului, este esentiala selectarea unei
oferte competitive din punct de vedere al costurilor. Totodata, ponderea de 60% asigura un echilibru
intre optimizarea bugetului si mentinerea standardelor tehnice necesare.

2. Termenul de suport si garantie - 40%

Justificare:
Durata garantiei este un indicator al fiabilitatii echipamentelor si al angajamentului furnizorului privind
calitatea solutiei oferite. O perioadd mai mare de garantie reduce riscurile de mentenan{a post-
implementare si oferd un avantaj semnificativ in asigurarea continuitatii serviciilor IT ale institutiei.
Evaluarea acestui factor incurajeaza ofertele care vin cu un angajament tehnic solid pe termen lung.

Punctajul TOTAL
Justificare:

e Metodd de calcul clard: Adunarea punctajelor pentru fiecare factor asigura o evaluare
cuprinzitoare si transparentd a ofertelor. lerarhia este determinata de performanta fiecarei
oferte, facilitand o selectie corecta a ofertantului.

o Departajarea ofertelor cu punctaje egale: Procedura de departajare, care se bazeaza pe
ordinea descrescatoare a ponderilor, asigura ca factorii cei mai importanti (pretul) influenteaza
decizia finald. Aceasta reflectd o abordare rationala in cazul unor rezultate egale, sporind
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Factura va fi transmisa prin sistemul national privind factura electronica RO e-FACTURA, in
conformitate cu prevederile Ordonantei de urgenta a Guvernului nr. 130/2021, cu modificarile si
completarile ulterioare.
Documentele justificative care stau la baza platii sunt:

e Factura fiscala emisa conform celor mentionate mai sus;

o Procesul-verbal de receptie cantitativa si calitativa, semnat fara observatii de catre comisia de

receptie;

e Avizul de insotire a marfii;

» Certificatul de garantie al produselor;

+ Certificate de conformitate si/sau declaratii CE;

o Dovada inregistrarii garantiei si suportului tehnic la producator (acolo unde este aplicabil).
Plata se va efectua in termenul prevazut in contract, calculat de la data inregistrarii complete a
documentatiei justificative de plata la Autoritatea Contractanta.

14. Cadrul legal care guverneaza relatia dintre Autoritatea Contractanta si
Contractant (inclusiv in domeniile mediului, social si al relatiilor de munca)

Ofertantul devenit Contractant are obligatia de a respecta in executarea Contractului, obligatiile
aplicabile in domeniul mediului, social si al muncii instituite prin dreptul Uniunii, prin dreptul national,
prin acorduri colective sau prin dispozitiile internationale de drept in domeniul mediului, social si al
muncii.

Pe perioada realizarii tuturor activitatilor din cadrul contractului, Contractantul este responsabil
pentru implementarea celor mai bune practici, in conformitate cu legislatia si regulamentele existente
la nivel national si la nivelul Uniunii Europene. Contractantul va fi tinut deplin responsabil pentru
subcontractantii sai in indeplinirea cerintelor prevazute in Caietul de Sarcini, urmand sa raspunda fata
de Autoritatea Contractanta, pentru orice nerespectare sau omisiune a respectarii oricaror prevederi
legale si normative aplicabile. Autoritatea Contractanta nu va fi tinuta responsabila pentru
nerespectarea sau omisiunea respectarii de catre contractant sau de catre subcontractantii acestuia a
oricarei prevederi legale sau a oricarui act normativ aplicabil precum si atat pentru livrarea produselor
cat si pentru rezultatele generate de area serviciilor conexe.

In cazul in care intervin schimbari legislative, Contractantul are obligatia de a informa
Autoritatea Contractanta cu privire la consecintele asupra activitatilor care fac obiectul Contractului si
de a-si adapta activitatea in functie de decizia Autoritatii Contractante in legatura cu schimbarile
legislative.

Contractantul si subcontractantii propusi vor prezenta ca anexa la propunerea tehnica cate o
declaratie privind respectarea reglementarilor obligatorii din domeniul mediului, social, al relatiilor de
munca si privind respectarea legislatiei de securitate si sanatate in munca.

Informatii suplimentare pot fi obtinute de la institutiile abilitate, respectiv:

e  Ministerul Mediului, Apelor si Padurilor, Bd. Libertatii nr. 12, Sector 5, Bucuresti, Romania, Tel.
+40 21 408 9605, Fax: +40 21 408 9615, Adresa internet (URL): http://www.mmediu.ro.

e Ministerul Muncii si Solidaritatii Sociale, Str. Dem. |. Dobrescu nr. 2-4, Sector 1, Bucuresti,
Romania, Tel. +40 213136267, Fax: +40 213136267, Adresa internet (URL): www.mmuncii.ro.
Ofertantul si, daca este cazul, subcontractantii, au obligatia de a prezenta anexat propunerii

tehnice o declaratie pe propria raspundere prin care se va certifica faptul ca serviciile conexe prestate
nu incalca dreptul de proprietate intelectuala (brevete, nume, marci inregistrate, patente, licente,
desene, modele, etc.) apartinand unui tert.

Ofertantii si, daca este cazul, subcontractantii, au obligatia de a prezenta o declaratie pe proprie
raspundere din care sa rezulte ca, pe perioada de implementare a contractului, vor respecta prevederile
Regulamentul nr. 679/2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor
cu caracter personal si privind libera circulatie a acestor date.

La momentul semnarii contractului, Contractantul va semna o declaratie de confidentialitate
asupra datelor cu care va intra in contact pe perioada derularii contractului si va respecta toate
instructiunile privind utilizarea informatiilor confidentiale.
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11.7. Transferul responsabilitatii

Dupa receptia finala a produselor, dreptul de proprietate, garantia si orice licente vor fi
transferate in mod direct si irevocabil catre ANCPI. Produsele vor fi introduse in patrimoniul ANCPI,

conform prevederilor legale.

12. Riscuri

12.1. Riscuri identificate de Autoritatea Contractanta

RISC

CONSECINTE

MASURI DE DIMINUARE

Dificultati de colaborare si
comunicare intre partile
contractante

Intarzieri in rezolvarea
problemelor tehnice
reclamate de autoritatea
contractanta

Partile vor desemna persoanele
responsabile pentru
implementarea contractelor
subsecvente inainte de
atribuirea primului contract
subsecvent.

Contractorul nu Tsi
indeplineste obligatiile
contractuale la timp / Tsi
inceteaza activitatea

Intarzieri in asigurarea
functionalitatii sistemului in
parametrii normali

Stabilirea de clauze
contractuale penalizatoare prin
care sa se poata gestiona
situatiile de neindeplinire/
indeplinire cu intarziere a
obligatiilor; Participarea
operatorului economic cu un
tert sustinator pentru transferul
responsabilitatilor de
implementare a solutiei

Defecte rezultate din
fabricatie (defecte asunse)
si sau avarii rezultate in
timpul
ambalarii/transportului

Nefunctionarea
echipamentelor

Clauze contractuale privind
inlocuirea totala/partiala a
echipamentului/echipamentelor
defecte

Riscuri asociate garantiei
produselor, a reparatiilor
an perioada de garantie si a
asigurarii serviciilor de
suport in perioada garantiei

Costuri suplimentare,
nefunctionarea
echipamentelor

Clauze contractuale privind
responsabilitatea furnizorului in
perioada de gratie

13. Modalitati si conditii de plata

Facturare si documente justificative pentru plata

Contractantul va emite factura pentru produsele livrate, dupa

Contractanta a procesului-verbal de receptie finala fara observatii.

Factura va include obligatoriu:

e data emiterii;
data scadentei;

referinta la contractul de achizitie;
denumirea completa si codul CPV al produselor livrate;
valoarea totala facturata, defalcata pe TVA.
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transparenta procesului. In conformitate cu prevederile art. 139 alin (3) din HG 395/2016 cu
modificarile si completarile ulterioare, in cazul in care doua sau mai multe oferte sunt clasate
pe primul loc, cu punctaje egale, departajarea se va face avand in vedere punctajul obtinut la
factorii de evaluare in ordinea descrescatoare a ponderilor acestora. in situatia in care egalitatea
se mentine, autoritatea contractanta are dreptul sa solicite noi propuneri financiare, si oferta
castigatoare va fi desemnata cea cu propunerea financiara cea mai mica.

Punctajul total reflecta in mod echilibrat cerintele tehnice, financiare si de operabilitate ale
autoritatii contractante. Ponderea mai mare acordata pretului reflecta preocuparea principala
a institutiei pentru eficienta costurilor, in timp ce factorii tehnici (garantia, termenul de) sunt
cruciali pentru asigurarea unei solutii sustenabile, eficiente si inovative pe termen lung. Astfel,
formula de calcul asigura o evaluare obiectiva, favorizand ofertele care nu doar ca sunt
competitive din punct de vedere financiar, dar si tehnologic avansate si eficiente din punct de
vedere operational.

11. Receptia produselor livrate

Receptia produselor (echipamente hardware) furnizate se realizeaza la sediul Autoritatii
Contractante, in termen de maximum 5 zile lucratoare de la data livrarii complete a produselor si a
documentatiei aferente.

Receptia va fi formalizata printr-un proces-verbal de receptie cantitativa si calitativa, semnat
de catre comisia de receptie desemnata de ANCPI.

11.1. Conditii de receptie
Produsele vor fi receptionate doar daca indeplinesc cumulativ urmatoarele conditii:
e Sunt livrate integral, in ambalajul original, sigilat, nedeteriorat;

» Sunt insotite de documentatia tehnica: certificate de conformitate, certificate de garantie,
fise tehnice, manuale de utilizare;

» Sunt conforme cu specificatiile tehnice prevazute in Caietul de sarcini si cu oferta declarata
castigatoare;

Autoritatea Contractanta are dreptul sa efectueze teste de functionalitate simple (power-on,
conectivitate, interfata de baza) pentru confirmarea integritatii echipamentelor livrate.

11.2. Documente necesare la receptie
Contractantul va furniza, impreuna cu produsele, urmatoarele documente:
e Factura fiscala;
e Aviz de insotire a marfii;
» Certificat de garantie;
o Fise tehnice si/sau brosuri ale produselor;
¢ Certificate de conformitate CE sau echivalent;

o Dovezi privind inregistrarea garantiei sau a suportului la producator.
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11.3. Receptia produselor
Receptia produselor se face in doua etape:
1. Receptia cantitativa - verificarea numarului de produse livrate fata de cele contractate;

Daca la receptie se constata produse neconforme sau lipsa, acestea vor fi consemnate in
procesul-verbal de receptie, iar contractantul va fi obligat sa le inlocuiasca sau sa le livreze complet in
termen de maximum 10 zile lucratoare.

11.4. Garantia produselor

Toate echipamentele livrate vor beneficia de o perioada de garantie de minimum 36 luni (sau
conform ofertei castigatoare), care curge de la data semnarii procesului-verbal de receptie.

Garantia acopera:
o Defecte de fabricatie;
e Defectiuni aparute in conditii normale de utilizare;

« Inlocuirea sau repararea produselor defecte, fard costuri suplimentare pentru Autoritatea
Contractanta;

e Suport tehnic din partea producatorului sau distribuitorului autorizat.

11.5. Obligatiile furnizorului in perioada de garantie
Tn perioada de garantie, contractantul are urmatoarele obligatii:
e Sa asigure service in regim NBD (Next Business Day) pentru echipamentele defecte;

e Sa preia solicitarile (tichetele) transmise de Autoritatea Contractanta si sa furnizeze o solutie
de remediere sau inlocuire a echipamentelor defecte in termenii specificati mai jos:

Tip incident Timp de preluare Timp de remediere Timp de inlocuire (daca e cazul)
Defectiune critica 1 ora 4 ore NBD
Defectiune medie 4 ore 24 ore NBD
Defectiune minora 24 ore 48 ore NBD

11.6. Penalitati pentru neconformitati si intarzieri

e in cazul in care produsele livrate sunt neconforme sau incomplete, contractantul va remedia
situatia in termen de maximum 10 zile lucratoare de la notificarea ANCPI;

o Depasirea acestui termen va atrage penalitati de 0,05% din valoarea echipamentelor
neconforme/nelivrate, pentru fiecare zi de intarziere;

« 1n cazul intarzierilor in remedierea defectiunilor in perioada de garantie, penalitatile se
calculeaza astfel:
Penalitate/ora = (Valoarea contractului / 365 zile / 24 ore) x Nr. ore de intarziere.
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15. Managementul/Gestionarea Contractului si activitati de raportare in cadrul
Contractului, daca este cazul

Agentia Nationala de Cadastru si Publicitate Imobiliara (ANCPI), in calitate de autoritate
contractanta si beneficiar, va fi responsabild de monitorizarea executiei Contractului, efectuarea
platilor catre Contractant si desemnarea unui responsabil de contract care va avea rolul de a asigura
comunicarea permanenta cu echipa Contractantului, va tine evidenta tuturor documentelor referitoare
la derularea Contractului si va urmari modul de indeplinirea a clauzelor contractuale de catre Prestator.

Contractantul este responsabil pentru prestarea la timp a tuturor serviciilor prevazute in Caietul
de sarcini si respectarea tuturor specificatiilor tehnice si cerintelor din propunerea sa tehnica.
Prestatorul va realiza toate cerintele Contractului respectand si aplicand cele mai bune practici in
domeniu. Prestatorul se va conforma Ordinelor administrative emise de reprezentantul Autoritatii
contractante. In vederea gestionarii relatiei contractuale, Prestatorul va desemna un responsabil de
contract.

Prestatorul si Autoritatea contractantd, prin responsabilii de contract desemnati, vor comunica
activ pe durata contractului in vederea coordonarii, monitorizarii si controlului tuturor activitatilor.
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Anexa 1 la caietul de sarcini -Infrastructura de comunicatii pentru centru de date

Echipament Nr. Pret unitar Termen de Observatii
bucati | (fara TVA) livrare (zile)
Implementare
HA in DC
principal si
Router / NGFW TIP 1 4 secundar; HUB

SD-WAN; toate
functiile NGFW
si VPN
Sediile
regionale in
mod HA; SPOKE
& HUB; functii
SD-WAN, VPN,
NGFW
Filiale locale;
SPOKE;
conectivitate
Router / NGFW TIP 3 130 4G/5G si WiFi;
functii SD-WAN,
NGFW
Administreaza
intreaga
infrastructura
1 SD-WAN;
implementare
pe platforma
virtualizata
Colectare,
corelare,
alertare
1 evenimente;
licentiata
pentru
50GB/jurnale/zi

Router / NGFW TIP 2 46

Platforma management
centralizat

Platforma colectare
evenimente
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Anexa 2 la caietul de sarcini - Infrastructura de comunicatii pentru centru de date Ethernet

Pret | Termen

. Nr. unitar de "
Echipament buciti | (far | livrare Observatii
TVA) (zile)
Minim 32x QSFP28 (40/100 Gbps),

MACSEC, licentiere perpetua,

syiieeheSRINE (P i) 2 latenta <1ps, 6.4 Tbps, instalate in
RACK-urile de comunicatii.

) 48x SFP+ (1/10/25 Gbps), 6x
QSFP28 (40/100 Gbps), MACSEC,

Suikh ERAE (D7) 24 licentiere perpetua, latenta <1ps,
3.6 Tbps.

Admin. centralizata (GUI), suport
. profiluri echipamente,
Rlatfamiiaide 1 monitorizare topologie,

RanagemenpEe/ bR automatizare provisioning/config,
integrare SSO/LDAP.

Module optice 48 24 per SPINE, FO multimode,
SPINE - 100Gbps certificate de producator.

Module optice 4 2 per SPINE, FO multimode.

SPINE - 10Gbps

24 per switch LEAF, 24 switchuri x

Module LEAF - L
576 24 = 576; pentru conectivitate
1/10Gbps Cupru locals.
Module LEAF - 288 12 per switch LEAF x 24
10Gbps FO echipamente.
Module LEAF - 288 12 per switch LEAF x 24
25Gbps FO echipamente.
Module LEAF - 48 2 per switch LEAF x 24
100Gbps FO echipamente.
Pagina 1/ 1
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Anexa 3 la caietul de sarcini - Infrastructura de comunicatii pentru centru de date Fiber

Channel
Pret Termen
Echipament Nr. bucati ur“utva d c!e Observatii
i (fara livrare
TVA) (zile)
20 Switch Access FC pentru
- . . rackuri (2 per rack), 2 Switch-uri
SR ERIESREOWich = FC principal - Fabric A/B pentru
agregare in rack comunicatii
Licenta porturi 22 8 porturi suplimentare pentru
suplimentare fiecare switch, livrate separat
Module SFP 16 Gbps 176 8_modgle pentru fiecare switch
Tip 3, livrate separat
Module optice 32 Gbps . . . .
Short Wave 528 24 per switch Tip 3, 22 switchuri
Admin. centralizat3,
Platforma de 1 autoconfigurare, vizualizare
management topologie, configurare,
securitate, SSO etc.
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